
 مقدمة في تدقيق نظم المعلومات 

 

 :تعريف تدقيق نظم المعلومات .1

تدقيق نظم المعلومات هو عملية جمع الأدلة والتحقق من صحة الضوابط والإجراءات التي يتم 

استخدامها لحماية الأنظمة والبيانات الإلكترونية في المؤسسات. يهدف هذا التدقيق إلى التأكد من أن 

 .المعلومات تعمل بشكل صحيح وآمن، وأن البيانات المخرنة والمعالجة تتم بطريقة موثوقةنظم 

، فإن تدقيق نظم المعلومات هو "أداة ضرورية لتقييم كفاءة وفعالية Jack Champlainوفقًا لكتاب 

استمرارية الضوابط الأمنية التي تحكم الوصول إلى الأنظمة والبيانات"، ويُعتبر عنصرًا أساسيًا لضمان 

 .العمل والحفاظ على الثقة في النظم الرقمية التي تعتمد عليها المؤسسات

 :أهمية تدقيق نظم المعلومات في البيئة الإلكترونية .2

 :تتزايد أهمية تدقيق نظم المعلومات في البيئة الإلكترونية الحديثة لعدة أسباب، أبرزها

التكنولوجيا، تصبح البيانات والمعلومات  مع تزايد الاعتماد على :حماية المعلومات الحساسة •

ا للهجمات الإلكترونية. يساهم تدقيق نظم المعلومات في حماية هذه البيانات من 
ً
الرقمية هدف

 .الوصول غير المصرح به والتلاعب بها

هناك قوانين ومعايير دولية ومحلية )مثل قانون ساربينز أوكسلي،  :الامتثال للقوانين والمعايير •

وقوانين حماية البيانات( تتطلب من المؤسسات الحفاظ على ضوابط فعالة لأنظمة المعلومات. 

 .يلعب التدقيق دورًا أساسيًا في ضمان الامتثال لهذه المعايير

يساعد التدقيق في تحديد المخاطر التكنولوجية والإدارية المتعلقة بالأنظمة  :إدارة المخاطر •

 .لتطوير استراتيجيات فعالة لإدارة هذه المخاطر والتخفيف من تأثيرها  المعلوماتية. كما يوفر إطارًا

يساعد التدقيق المنتظم لنظم المعلومات في تعزيز ثقة العملاء  :تعزيز الثقة والاستمرارية •

 .والشركاء التجاريين، كما يضمن استمرارية العمليات في حالات الكوارث أو الهجمات السيبرانية

 :التقليدي وتدقيق نظم المعلوماتالفرق بين التدقيق  .3

 تدقيق نظم المعلومات التدقيق التقليدي العنصر

يركز على الضوابط الرقمية والأنظمة  .يركز على العمليات المالية والرقابية النطاق

 .الإلكترونية



الوسائل 

 المستخدمة

يعتمد بشكل أساس ي على الوثائق 

 .والسجلات الورقية

التقنية والبرمجيات يستخدم الأدوات 

 .لتحليل الأنظمة

يعتمد على البيانات التاريخية  التحليل

 .والنتائج الملموسة

يتعامل مع البيانات في الزمن الحقيقي 

 .وتحليل الأنظمة التكنولوجية

يركز على المخاطر التكنولوجية والاختراقات  .يرتبط بالمخاطر المالية والضريبية المخاطر

 .الأمنية

ات المهار 

 المطلوبة

يحتاج إلى خبرة في المحاسبة 

 .والضوابط المالية

يتطلب معرفة متقدمة بالتكنولوجيا والأمن 

 .السيبراني

يستخدم منهجيات تدقيق تقليدية  المنهجية

 .تعتمد على الاختبارات اليدوية

يعتمد على استخدام أدوات تقنية مثل 

 .برمجيات التحليل الإلكتروني

 

 


