
لبياانت كماات تتزليد حاث للعلومات، عصر ف للاوية للولضاع من يعد لبضخمة لبياانت أمن
مايلي: لتياع يب لبضخمة لبياانت أمن وبضمان . للصادر متلف من للمعة

من1. وتديد للتتخدمي، هوية من بلتحقق قوي نظام هناك يكون أن يب الوصول: ف التحكم
للتاسة. لبياانت ىل لبوصول يكنه

يكن لبت وللباات للساباب ني .ومن لبياانت لمن للساساة لبعناصر أحد هو لبوصول ف فابتحكم
للتتخدمي: هوية من بلتحقق قوي نظام بضمان لستخدلمها

من للسلوب هذل يتطلب (Two-Factor authentication) :(2FA)لبثنائي لبتحقق أ.
للمول. للاتف ىل ىرسابه ت ورمز للرور كلمة مثل لبتحقق، أشكال من شكلي تقدي للتتخدمي

(Identity and Access (IAM) ولبوصول للوية ىدلرة نظام ب.
للتتخدمي أن يضمن ما لبصلحاات، وتديد للوية ىدلرة ف لبنظام هذل :(Managementيتاعد

فقط. للناسب لبوصول على يصلون

سااسات وضع (Access Control Policies):(ACP)لبوصول ف لبتحكم سااسات ج.
لبثقة. متتوى أو لبوظافي دورهم على ءً ننا للتاسة لبياانت ىل لبوصول يكنه من بتحديد مددة

على لبنظام هذل يتهل أن يكن (Single sign-on) :(SSO)للحادي لبدخول تتجال د.
ولبرلحة. للمان يعزز ما ولحد، دخول تتجال بستخدلم متعددة تطياقات ىل لبوصول للتتخدمي

للنشطة لكتشاف ف يتاعد أن يكن للتتخدمي سلوك بتحلال أدولت لستخدلم : لبتلوك مرلقية ه.
لختلق. ىل تشي قد لبت للعتادة ري

ىل باجة يزلبون ل للتتخدمي أن من ولبتأكد بلمتاازلت دورية مرلجعات :ىجرلً لبوصول مرلجعة و.
لم. للمنوح لبوصول

للختلقات. خطر من ويقلل للتاسة لبياانت أمان من يعزز أن يكن للساباب هذه تطياق



ري2. لبوصول من للعلومات حاية ف يتاعد لبنقل وأثناً لبرلحة ف لبياانت :تشفي الياانت شفري
نه. للصرح

. للعلومات لماية حاسم ىجرلً هو لبياانت تشفي ببضيط،

الراحة ف الياانت شفري أ.
للجهزة. أو للولدم على للخزنة لبياانت تشفي ىل :يشي تعريف -

نه. مصرح ري نشكل للادم أو للهاز ىل لبوصول ت بو حت لبياانت :يمي أهاة -
لبتشفي معاار مايتمى أو لبياانت وقولعد لللفات بتأمي خولرزماات لستخدلم :تشمل تقناات -

AES (Advanced Encryption Standard) مثل:. للتقدم

يمي لبشيكات.كما عب لنتقالا أثناً لبياانت نتأمي ويتعلق النقل: أثناء الياانت شفري ب.
للمنة. ري أو لبعامة لبشيكات ف خاصة نقلها، أثناً لبتلعب أو لبتجتس من لبياانت

لبنقل طيقة أمن مثل: نروتوكولت لستخدلم يتم وتقناات
طيقة SSL (Secure Sockets Layer) و TLS (Transport Layer Security)

للتصالت. بتأمي للمنة لبتأمي مآخذ

الادة المارسات ج.
بضمان لبتشفي، ف للتتخدمة للفاتاح لدلرة آمن نظام لستخدلم لبضروري :من للفاتاح ىدلرة -

بلختلق. تعرضها عدم
من بلتأكد بنتظام وتديثها للديثة لبتشفي خولرزماات لستخدلم :يب للولرزماات تديث -

للتتجدة. لبتهديدلت ضد فعاباتها
ثغرلت. أي ولكتشاف لبتشفي نظام فعاباة بتقاام دورية لختيارلت ىجرلً للمان: تقاام -

أخرى أمناة لستلتاجاات مع دمه ويب للتاسة، للعلومات لماية قوية أدلة يعد لبياانت تشفي
لبشامل. للمان بتعزيز



عن3. لليكر لبكشف ف يتاعد أن يكن للعتادة ري أو للشيوهة للنشطة تتيع والتسجال: الراقية
للختلقات. أو للجمات

للنشطة عن لبكشف ف ويتاعدلن لبياانت، أمن لستلتاجاة من أساساان لن جزً ها ولبتتجال للرلقية
عب: وتتم بلهجمات. ولبتصدي للشيوهة

للرلقية أنظمة أ.
للتتخدمي سلوك بتحلال للصطناعي لبذكاً تقناات للنظمة هذه تتتخدم لبتلوك: تلال -

للعتادة. ري للنشطة لكتشاف من يكن ما وللنظمة،
لبزيدلت مثل طياعي، ري سلوك أي عن بلكشف لبشيكة على للرور حركة تتيع لبشيكة: مرلقية -

للنقوبة. لبياانت ف للفاجئة
(Logging)لبتتجال ب.

تشمل أن .يكن ولبتطياقات للنظمة جاع من للحدلث سجلت جع يب لبتجلت: جع -
وللخطاً. للنشطة، لبدخول، تتجال حول معلومات لبتجلت هذه

من للشيوهة للنشطة عن بلكشف لبتجلت تلال أدولت لستخدلم يكن لبتجلت: تلال -
للعتادة. ري للتاهات أو للناط مرلجعة خلل

للختلقات عن لليكر لبكشف ج.
لكتشاف حال ف فورية تذيرلت ىصدلر ىل لبذكاة للنظمة تؤدي أن يكن لبفورية: لبتحذيرلت -

لبتريعة. بلستجانة يتمح ما مشيوهة، أنشطة
نطاق بفهم أعمق تقاقات ىجرلً يكن عادي، ري نشاط عن لبكشف نعد للتعمقة: لبتحقاقات -

لبلزمة. للجرلًلت ولتاذ للشكلة
للادة للمارسات د.

بلنشطة للستجانة وكافاة مرلقيته يب ما بتحديد ولضحة سااسات وضع يب لبتااسات: تديد -
للشيوهة.

عنها. ولبتيلاغ للشيوهة للنشطة على لبتعرف كافاة على للوظفي تدريب ولبتوعاة: لبتدريب -
لبتحقاقات ف لتاعدتك مناسية زمناة بفتلت ببتجلت للحتفاظ ببتجلت: للحتفاظ -

للتتقيلاة.
. بلتهديدلت لبتصدي على للؤستة قدرة وتتي آمنة نائة ىنشاً ف تتاعدلن ولبتتجال للرلقية



تدلني4. لتاذ ف يتاعد أن يكن لبضخمة ببياانت للرتيطة للخاطر وتقاام تديد الخاطر: إدارة
مناسية. وقائاة

للخاطر وتديد تقاام تتضمن حاث لبضخمة، لبياانت حاية ف أساسي عنصر هي للخاطر ىدلرة
منها. بلتخفاف مناسية تدلني ولتاذ للتملة

للخاطر تديد أ.
للجمات للمناة، لبثغرلت مثل بلمخاطر، للتملة للصادر وفهم لبتشغالاة لبيائة درلسة لبيائة: تلال -

لبياانت. لستخدلم سوً أو لبتابلناة،
تعرضها مدى وتقاام ولبتطياقات، لبياانت قولعد مثل للتاسة، للصول تديد للصول: تديد -

بلمخاطر.

للخاطر تقاام ب.
أو للاباة، للضرلر لبياانت، فقدلن مثل للعمال، على بلمخاطر للتمل للثر تقدير لبتأثي: تقاام -

لبتمعة. تدهور
للخاطر. من نوع كل حدوث لحتمال مدى تقدير للحتماباة: تديد -

لبتخفاف لستلتاجاات ج.
بتقلال بلنظمة لبدورية ولبتحديثات وللرلقية، لبتشفي، مثل أمناة ىجرلًلت تنفاذ وقائاة: تدلني -

للخاطر.
ىذل للولدث مع لبتعامل على تتاعد لبطولرئ لالت لستجانة خطط وضع للستجانة: خطط -

لبكولرث. من لبتعاف خطط مثل حدثت،
ولبتحديث للرلجعة د.

تديدلت ظهور أو لبظروف تغي على ءً ننا بتحديثه بنتظام للخاطر تقاام مرلجعة للتتمر: لبتقاام -
جديدة.

للخاطر على لبتعرف كافاة على للوظفي تدريب خلل من للمان ثقافة تعزيز ولبتوعاة: لبتدريب -
معها. ولبتعامل

ولبتوثاق لبتقارير ه.
ىل بلضافة وتقاامها، تديدها ت لبت بلمخاطر تفصالاة نتجلت للحتفاظ للخاطر: توثاق -

للتخذة. للجرلًلت
للتخذة. وللجرلًلت للخاطر حابة حول بلدلرة دورية تقارير تقدي لبدورية: لبتقارير -
عام. نشكل للمان وتعزيز للتملة لبتهديدلت تقلال على للؤستات للخاطر ىدلرة تتاعد



ويعزز5. لبياانت يمي أن يكن GDPR مثل لبقانوناة ولبلولئح بلعايي للبتزلم اللوائح: مع التوافق
لبثقة.

جع كافاة تكم لبت لبقولني تزليد ظل ف خاصة لبياانت، أمن ىدلرة من أساسي جزً هو لبلولئح مع لبتولفق
لبياانت. ومعالة
لبتولفق أهاة أ.

ما بلمتتخدمي، لبشخصاة لبياانت حاية ف GDPR مثل ببلولئح للبتزلم يتاهم لبياانت: حاية -
وللنتهاكات. لبتترييات خطر من يقلل

ىل يؤدي أن يكن ما للؤستة، ف وللتتخدمي لبعملً ثقة يعزز لبقانوناة بلعايي للبتزلم لبثقة: تعزيز -
لبتجارية. لبعلقات تتي

لبلولئح أنرز ب.
ومعالة جع كافاة وتدد صرلمة، لبقولني أكثر من تعتب :(GDPR)لبياانت لماية لبعامة لبلئحة -

للوروب. للتاد ف لبشخصاة لبياانت
ف لبشخصاة لبصحاة للعلومات بماية يتعلق :(HIPAA)وللتاًبة لبصحي لبتأمي نقل قانون -

للتحدة. لبوليت
كافاة نشأن بلمتتهلكي ىضافاة حقوقءا يوفر :(CCPA)كابافورناا ف للتتهلك حقوق قانون -

لبشخصاة. معلوماتم لستخدلم
للبتزلم خطولت ج.

لبقانوناة. للتطليات مع لبتولفق بضمان ببياانت للتعلقة بلمخاطر شامل تقاام ىجرلً للخاطر: تقاام -
سااسة مثل لبلولئح، مع متولفقة بتكون لبدلخلاة وللجرلًلت لبتااسات تعديل لبتااسات: تديث -

لبياانت. ىدلرة وسااسة للصوصاة
لبياانت. حاية وأهاة لبقانوناة للتطليات حول للوظفي توعاة للوظفي: تدريب -

ولبتوثاق للرلقية د.
وللصادر. للررلض ذبك ف با لبياانت، معالة بكافاة دقاقة سجلت على للفاظ للعالة: سجلت -
للاجة. عند للعناة بلجهات تقارير وتقدي لبتولفق بضمان دورية مرلجعات ىجرلً ولبتقاامات: لبتقارير -

لبتغايلت مع لبتكاف ه.
معها ولبتكاف ولبلولئح لبقولني ف تغايلت أي متانعة للؤستات على يب لبقانوناة: لبتحديثات متانعة -

نترعة.
بلمؤستة. قوية سعة نناً ف أيضءا يتاعد نل فقط، لبياانت يمي ل لبلولئح مع لبتولفق



أساسااء6. لء جزً يعتب آمن نشكل لبياانت مع لبتعامل كافاة حول للوظفي تدريب والتوعاة: التعلام
للمن. لستلتاجاة من

نشكل للوظفي .تدريب للؤستة دلخل لبياانت أمان تعزيز ف حاسان عنصرلن ها ولبتوعاة لبتعلام
لبياانت. مع للمن لبتعامل ويضمن للخاطر تقلال ف يتاعد فعال

ولبتوعاة لبتعلام أهاة أ.
.توعاتهم لبتابلناة للجمات ضد دفاع خط أول للوظفون يكون أن يكن للمن: لبوعي تعزيز -

ميكرءل. لبتهديدلت لكتشاف على يتاعد بلخاطر
من للقصودة ري للخطاً نتيب تدث لبياانت خروقات من لبعديد لبيشرية: للخطاً تقلال -

للخطاً. هذه تقلال ف يتاعد .لبتدريب للوظفي
لبتدريب لببنمج مكونت ب.

ولبتشفي، لبقوية، للرور كلمات مثل للساساات حول للوظفي تعلام للساساة: للمان ميادئ -
للحتااباة. لبرسائل على لبتعرف وكافاة

لبياانت ومعالة تزين، جع، كافاة حول ولضحة ىرشادلت توفي لبياانت: مع لبتعامل ىجرلًلت -
للتاسة.

أمن. حادث أو خرق حدوث حال ف لبتصرف كافاة على للوظفي تدريب للولدث: لستجانة -
لبتدريب طرق ج.

للعلومات. تديث بضمان دورية تدريياة ودورلت عمل ورش تنظام لبتدريياة: لبدورلت -
لبتهديدلت على لبتعرف كافاة للوظفي بتعلام لبتابلناة بلهجمات ماكاة تارين ىجرلً للاكاة: -

لا. وللستجانة
لبتفاعلاة. ولبدروس لبفاديو مقاطع مثل للنتنت عب تعلاماة مولرد توفي للنتنت: عب للولرد -

للتتمر ولبتحتي لبتقاام د.
للمناة. بلمولضاع للوظفي فهم مدى بقااس دورية لختيارلت ىجرلً للعرفة: تقاام لختيارلت -

للمارسات. وأفضل للديدة لبتهديدلت لولكية بنتظام لبتدريياة لببلمج تديث للتوى: تديث -
للتتمر لبتولصل ه.

للمارسات. وأفضل للمان حول معلومات على تتوي دورية نشرلت ىرسال للخيارية: لبنشرلت -
مشاركة أو للسئلة طرح خللا من بلموظفي يكن بلتولصل قنولت ىنشاً لبرلجعة: لبتغذية تشجاع -

للخاوف.
آمنة!. عمل نائة وضمان لبياانت لماية مهم لستثمار هو وتوعاتهم للوظفي تعلام


