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1. Introduction aux réseaux

A l'origine, un réseau était un rassemblement dsgames ou d'objets. De nos jours on entend par
réseau, les réseaux d’entreprises, qui connectéérettes machines afin de pouvoir les faire

communiquer entre elles. Que ce soit pour le partigfichiers ou I'envoi de messages, la plupast de

entreprises sont aujourd’hui dotées d’'un réseau diitre plus efficientes (il est quand méme plus
simple de transférer un fichier par Internet quéatesoyer sur CD par la poste).

Au cours de cet essentiel nous allons étudier caorhrfess informations (fichier, données, etc.)

circulant sur des réseaux de petite taille (PANNLAU plus grande taille (MAN, WAN), ainsi que la
connectique utilisée.

1.1. Connexion a un réseau

1.1.1. Matériel

Un ordinateur est composé de divers éléments. Adardonnecter votre ordinateur sur un réseau, il
est nécessaire que vous connaissiez ce qui le ganafin qu’'en cas de panne vous sachiez identifier
si cela provient du réseau ou non. De plus, cels y@rmettra d’étre plus familier avec une machine
et pourra sirement vous aider en cas de panneodiimateur.

Voici la liste des différents composants de votreginsi que leurs descriptions :

Liste des composants Description

La carte électronique principale dans un ordinatdua carte mere
contient les bus, le microprocesseur, et des tirdniégrés utilisé
Carte mere pour commander tous les périphériques extérielggjtee le clavier
l'affichage graphique, les ports série et les sqaralléles, ou
encore les ports USB ou Firewire.

1"}

Puce de silicium effectuant tous les calculs arétiques et logique
Processeur dans un ordinateur. Il gére aussi les flux d'infatibns dans umn
ordinateur.

[72)

Mémoire vive permettant de stocker les instructiensattente dg
traitement, autant que les données temporairesfaméordinateur

A1

RAM (Random Access

Memory) éteint cette mémoire se vide, contrairement aweishyr.
Aussi appelé HDD (Hard Disk Drive en Anglais).

Disque Dur Disqu_e de stockage d,e données.' C'est sur le didqu_eque VOUS
enregistrez vos données. Contrairement a la RAMjidgue dur
conserve vos données méme si I'ordinateur esttétein

BUS Canal de communication interne a un ordinateutgprel transitent

les données entre les différents composants.

Alimentation Composant fournissant I'alimentatiag¥tassaire a votre ordinateur.

Mémoire accessible uniqguement en lecture une faisnémoire
ROM (Read Only Memory) | écrite. Ce genre de composant sert a stocker tmiations qui ne
doivent pas étre effacées.

Lecteur de CD-ROM Dispositif permettant de lire @3-ROM

Il existe aussi des composants de fond de paraekfitane en Anglais) qui permettent d’ajouter des
extensions a votre carte mere.
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Liste des composants Descriptions
Carte Vidéo Carte d'extension permettant d’affickier visuel sur urn
moniteur
Carte d’extension permettant de manipuler et delypre
Carte Son des sons via des hauts parleurs ou tout autrehgéidpie

de sortie sonore (casque, etc.)

Carte Réseau (NIC/ Network Interface| Carte d’extension permettant de relier physiqguement

Card) ordinateur & un réseau (LAN, WAN, etc.)
Port de connexion a chaud, vous permettant de lheanc
USB (Universal Serial Bus) votre périphérique méme si votre ordinateur estnadl. A

noter que les transferts s’effectuent & hautesates

Norme concurrente de [I'USB permettant aussi | de
Firewire connecter a chaud divers appareils et permettast| de
transferts a hautes vitesses.

1.2. Systémes de numération

Lorsque les ordinateurs ont été créés, ils étdgnhtolteux du fait du nombre de composants qu'ils
nécessitaient, en plus de leurs tailles impressiotas.

Un ordinateur pourrait donc se résumer a un ensgeddlcommutateurs électriques pouvant prendre
deux états :

» En fonction (le courant passe)

* Hors fonction (le courant ne passe pas)

Pour les différentes taches qu'ils effectuent de jowrs, les ordinateurs utilisent le systeme de
numérotation binaire.

1.2.1. Représentation des données informatiques

Du fait que les humains fonctionnent avec le systdgtimal, l'ordinateur doit pouvoir effectuer eett
traduction afin de pouvoir traiter les informatiahes utilisateurs. Ces nombres binaires sont edgrim
en « bits »qui constituent la plus petite unité d’informatidiin ordinateur.

Un groupe de 8 bits correspond & un octet (byteanghais), qui représente un caractére de données.
Pour un ordinateur, un octet représente égalenmeatplacement de mémoire adressable.

Par exemple, la représentation binaire des caescthr clavier et des caractéres de contrble esiégon
dans le tableau des codes AS@imerican Standard Code for Information Intercharagnt voici un
extrait :

Décimal | Hexadécimal | Octal | Binaire | Char
00C | 0000000! | NUL
001 |0000000.| SOk
00z | 0000001i| STX
002 | 0000001.| ETX
004 | 0000010t EOT
007 | 0000011.| BEL

N WN O
N WN O
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Ce tableau nous présente les équivalences entéeedifs systemes de numérotation que nous allons
étudier par la suite. Si nous regardons la colenbimaire », nous voyons que tous les caracterms so
exprimés grace a une combinaison de 8 bits poyrandre la valeur O ou la valeur 1.

Du fait de la taille des informations contenues sdéas ordinateurs actuels, différentes unités de
mesure ont été mises en place :

Unité Définition Octets Bits Exemples
Bit (b) (132'::”: binaire |4 ¢ 1 bit +5 volts ou 0 volts
Octet (0) 8 bits 1 octet 8 bits g{ggll_lgg Af:é)(r:rﬁzspond a|la
. 1 kilo-octet 1024 . mail type : 2ko
Kilo-octet (Ko) =1024 octets octets 8192 bits premiers PC : 64Ko de Ram
Méga-octet (Mo) 1 méga-octet 1048 576|8 388 608 disquette = 1,44 Mo
9 =1024 kilo-octets | octets bits CD-ROM = 650 Mo
. 1 gigaoctet 1 048 576| Env. 8 milliards | . _
Giga-octet (Go) =1024 méga-octets kilo-octets| de bits disque dur type =4 Go
guantité théorique de
. 1048 576 - données
. 1 téraoctet X Env. 8 trillions . ,
Téraoctet (To) |~ . méga- . transmissibles par une fibre
=1024 giga-octets de bits :
octets optique
en 1 seconde

1.2.2. Systemes de numération

L'homme est habitué dés le plus jeune age a utiisesystéme de numeération pour représenter des
valeurs. Ce systéme comporte 10 symboles: 04 8 8 7 8 9 et se nomme « systeme de numération
décimal ».

Ce systeme constitue la base du calcul pour lesrte@nprincipalement parce que ces derniers ont 10
doigts. Nous utiliserons d'ailleurs ce systéme censysteme de référence dans la suite du cours.
Cependant, il existe d'autres systemes de numi@rofaiuvant représenter des valeurs.

Une valeur est de ce fait une notion abstraite ppu@tre exprimée selon différents systéemes :

Un ordinateur, lui, utilise un systeme de numérabasé sur la représentation du passage de courant,
0 (fermé) ou 1 (ouvert), dans un circuit électrigiéaut se rappeler qu'a I'époque de I'expansias
ordinateurs, les composants a deux états ont jpgérticsimplifier le traitement pour un ordinateur.

Autre systéme, le systeme hexadécimal, comporgsymhboles 0123456789 ABCDEF. Les
6 lettres correspondent en décimal a 10 11 12 1351€e systéme est utilisé pour simplifier les
valeurs décimales trop grandes.

Il est évident ici de I'utilité de disposer de plugs systemes d’informations. Une fois que I'oh es
familiarisé avec ces différents systemes, la vadlF54B est plus facile a manipuler ou a mémoriser
gue son équivalent décimal.
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1.2.3. Conversions

Entre ces bases il existe des méthodes de conwersio
+ Décimal > Binaire
* Décimal > Hexadécimal
* Binaire > Décimal
 Hexadécimal > Décimal
* Binaire > Hexadécimal
+ Hexadécimal > Binaire

Pour convertir du décimal vers une autre basetibseucette formule :

Y

—_— —
N?"? re - Résultat Oui C'est le
décimal _ | Divise par _ | On garde P N .

Y N > - P, inférieur a dernier

inférieur a base le résultat
base-1 (base-1) ? reste

e

Y

On garde
le reste

On divise notre nombre par la base a laquelle am keeconvertir et on continue tant que ce nombre
n'est pas inférieur a la base. Il suffit ensuitepdend les différents restes et de les concatémer d
dernier vers le premier (de droite & gauche).

La conversion vers une base décimale se fait eongj@asant le nombre en digit (chaque élément de la
valeur). Et ensuite on multiplie chaque digit pamplissance de la base en commencant par celui le
plus a droite avec une puissance zéro (si le nométreine valeur hexadécimale alors on multipliera
les digits par 1% 16", 16, etc.). C'est donc I'ensemble des valeurs de<émifits digits ainsi
multipliés qui forme la valeur en décimal, commaenlentre cette formule

i=n-1
> (baséx valeur dudigit)

0

Enfin, pour convertir du binaire vers I’hexadécip@i prend un groupe de 4 bits et on les conwantit
hexadécimal via les puissances de 2. Pour 'inydrseffit de faire exactement la méme chose en
utilisant la premiéere formule comme si I'on coniggait en base 2, en utilisant des groupes des4 bit
ici aussi.

Hexadécimal| Binaire | Hexadécimal| Binaire
0 0000 8 1000
1 0001 9 1001
2 0010 A 1010
3 0011 B 1011
4 0100 C 1100
5 0101 D 1101
6 0110 E 1110
7 0111 F 1111

Tableau de conversion binaire/hexadécimale
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1.3. Terminologie de base des réseaux

Un réseau est par définition un ensemble dentit@mmunicant entre elles. Nous allons nous
intéresser dans le cadre de ce cours a ce quenbomme des réseaux de données ou réseaux
informatiques. Ces réseaux sont apparus suite demande des entreprises qui recherchaient une
méthode pour éviter la duplication des imprimargesine simplification des communications de
données entre des équipements informatiques.

La premiére classification de réseau que nous sfiaine s'établit sur la base des distances eage |
communicants.

* Lesréseaux LAN:
o Couvrent une région géographique limitée
o0 Permettent un accés multiple aux médias a largeéeban
o lls assurent une connectivité continue aux sentmesux (Internet, messagerie, etc.)
o lIs relient physiquement des unités adjacentes
= Exemple : Une salle de classe

* Lesréseaux WAN :
o Couvrent une vaste zone géographique
Permettent I'acces par des interfaces séries ghised
Assurent une connectivité pouvant étre continuastarmittente
Relient des unités dispersées a une échelle plenéta
= Exemple : Internet

O OO

Ces types de réseaux sont les plus courants, ngaihaen existe d'autres, a l'instar des MAN
(Metropolitan Area Network), qui connectent un olusgeurs LANs dans une méme région
géographique. Ce type de réseau est en émergetiait du développement des réseaux Wireless. On
les trouve souvent en ville, situés dans les etadpiblics.

Un autre type de réseau est le SAN (Storage Ardaddk) qui est une zone de stockage et de
transfert de données.

Les SANs :
e Ultilisent un réseau différent des hétes afin dgpag encombrer le trafic (ce type de réseau
génere un important trafic).
« Permettent un taux de transfert nettement plusééémire serveurs, afin de permettre une
réplication ou un mouvement des données plus aisé.
» Permettent de dupliquer des données entre sefjusgrsa une distance de 10 km.
» Utilisent diverses technologies qui permettent e@as tenir compte du systéme utilisé.

Un VPN (Virtual Private Network) est un réseau priyui est construit dans une infrastructure de
réseau public tel qu’internet. Par Internet, umglrsécurisé peut étre mis en place entre le PC de
I'utilisateur et d'un routeur VPN se trouvant aégsi social de I'entreprise, afin que celui-ci aeadel
chez lui au réseau de son entreprise.
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1.4. Unités de mesure

La bande passante d’'un réseau représente sa éapaefit-a-dire la quantité de données pouvant
circuler en une période donnée sur de réseau.-Clefle mesure en bits par seconde. Du fait de la
capacité des supports réseau actuels, les difé&rennhventions suivantes sont utilisées :

Unité de bande passante Abréviation | Equivalence

Bits par seconde bits/s 1 bit/s = unité fondamental
Kilobits par seconde Kbits/s 1kbit/s = 1000 bits/s
Mégabits par seconde Mbits/s 1Mbit/s = 1 000 0@ i
Gigabits par seconde Ghits/s 1Gbit/s =1 000 O@OHS/s

A cette notion de bande s’ajoute celle de débitdébit est la bande passante réelle, mesurée a un
instant précis de la journée. Ce débit est souvshérieur & la bande passante, cette derniére
représentant le débit maximal du média. Cette reiffée peut avoir pour raisons :

¢ des unités d'interconnexion de réseaux et de llearge

e du type de données transmises

e de latopologie du réseau

* du nombre d'utilisateurs

* de l'ordinateur, de I'utilisateur et du serveur

e des coupures d'électricité et autres pannes

De ce fait, le temps de téléchargement d'un fich@rt se mesurer de la maniére suivante :
* Temps de téléchargement théorique(s)=Taille dudidtande passante
» Temps de téléchargement réel (s) = Taille du ficfg/ débit
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2. Modeles OSl et TCP/IP

2.1. Modele OSI

La premiére évolution des réseaux informatiquedéadés plus anarchiques, chaque constructeur
développant sa propre technologie. Le résultatuhé quasi-impossibilité de connecter différents
réseaux entre eux.

Pour palier a ce probléme d’interconnections, I'l@@ernational Standards Organisation) décida de
mettre en place un modeéle de référence théoriqosvedét le fonctionnement des communications
réseaux.

Ainsi fat créé le modéle OSI, a partir des struesuréseau prédominantes de I'époque : DECNet
(Digital Equipment Corporation's Networking dévedép par digital) et SNA (System Network
Architecture développé par IBM).Ce modéle a perauig différents constructeurs de concevoir des
réseaux interconnectables.

Le modele OSI est un modeéle conceptuel. Il a potidanalyser la communication en découpant les
différentes étapes en 7 couches, chacune de celBesoremplissant une tache bien spécifique :

¢ Quelles sont les informations qui circulent ?

e Sous quelle forme circulent-elles ?

* Quels chemins empruntent-elles ?

* Quelles regles s’appliqguent aux flux d’'informatichs

Les 7 couches du modele OSI sont les suivantes :
¢ Couche 1 : Couche physique
La couche physique définit les spécifications dudimécablage, connecteur, voltage, bande
passante...).
* Couche 2 : Couche liaison de donnée
La couche liaison de donnée s'occupe de I'envdadionnée sur le média. Cette couche est
divisée en deux sous-couches :

0 La sous-couche MAC (Média Access Control) est abardu controle de I'accés au
média. C’est au niveau de cette couche que I'aouet les adresses de liaison de
donnée (MAC, DLCI).

0 Lasous-couche LLC (Layer Link Control) s’occupelagestion des communications
entre les stations et interagit avec la couchearése

* Couche 3: Couche réseau
Cette couche gére I'adressage de niveau troigléztson du chemin et 'acheminement des
paquets au travers du réseau.
¢ Couche 4 : Couche transport
La couche transport assure la qualité de la trasssom en permettant la retransmission des
segments en cas d’erreurs éventuelles de transmidsile assure également le contrdle du
flux d’envoi des données.
e Couche 5 : Couche session
La couche session établit, gére et ferme les sesd® communications entre les applications.
e Couche 6 : Couche présentation
La couche présentation spécifie les formats desékms des applications (encodage MIME,
compression, encryptions).
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* Couche 7 : Couche application

Cette couche assure linterface avec les applicgti@’est la couche la plus proche de

['utilisateur.
NO

Y XY XY XY Y Y

Nom Description
Application j Communication avec les logiciels
Présentation ] Gestion de la syntaxe

Session j Controle du dialogue
Transport j Qualité de la transmission
Réseau ] Sélection du chemin
Liaison de donnéesj Préparation de I'envoi sur le média
Physique j Envoi sur le média physique

Figure 1- Les 7 couches du modele OSI

Les avantages de ce modéle sont :

e Une division de la communication réseau en élémphus petits et plus simples pour une

meilleure compréhension
e L'uniformisation des éléments afin de permettrddeeloppement multi constructeur

e La possibilité de modifier un aspect de la commatiben réseau sans modifier le reste

(Exemple : un nouveau média)

Pour communiquer entre les couches et entre lesshdun réseau, OSI a recourt au principe

d’encapsulation.

Encapsulation : processus de conditionnement desé@s consistant & ajouter un en-téte de protocole

déterminé avant que les données ne soient trarsmisecouche inférieure :

lalson de

données

Physique

Données
Données
Encapsulation Données
Segment [Entéte] Données
‘ Paquet [En téte[ Segment

— [—Er lalson de
’Trames [En tete[ Paquet Allele Désencapsulation données

010010110011010110011001100110001100 Physique

12 /68
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Lorsque 2 hétes communiquent, on parle de commtimicd’'égal & égal, c'est-a-dire que la couche N
de la source communique avec la couche N du déstiea

Lorsqu’'une couche de I'émetteur construit des desnélle encapsule ces derniéres avec ses
informations puis les passe a la couche infériebee.mécanisme inverse a lieu au niveau du
destinataire ou une couche réceptionne les dor@kscouche inférieure, enleve les informations la
concernant, puis transmet les informations ressaéta couche supérieure. Les données transitant a
couche N de la source sont donc les mémes quetegds transitant a la couche N du destinataire.

Pour identifier les données lors de leur passageaaars d’'une couche, I'appellation PDU (Unité de
données de protocole) est utilisée.

Couche Designation

0 ( Données )
e ( Données >
° < Données >
G ( Segments >
° ( Paquets )
a ( Trames >
ola»

2.2. Modele TCP/IP

La forme actuelle de TCP/IP résulte du réle higimei que ce systeme de protocoles a joué dans le
parachévement de ce qui allait devenir Internetlidstar des nombreux développements de ces
dernieres années, Internet est issu des rechelaheSes par le DOD (Department Of Defense),
département de la défense américaine.

A la fin des années 60, les officiels du DOD sali@mt compte que les militaires du département de
la défense possédaient une grande quantité deiehatdormatique tres divers, mais ces machines
travaillaient pour la plupart de maniere isoléeemgore en réseaux de taille trés modeste avec des
protocoles incompatibles entre eux, ceci rendaatiniterconnexion impossible.

Les autorités militaires se sont alors demanddestait possible, pour ces machines aux profis tr
différents, de traiter des informations mises emmaoin. Habitués aux problémes de sécurité, les
responsables de la défense ont immédiatementégajisun réseau de grande ampleur deviendrait une
cible idéale en cas de conflit. La caractéristitiacipale de ce réseau, s'il devait exister, étéire

non centralisée.

Ses fonctions essentielles ne devaient en aucusecasuver en un seul point, ce qui le rendrap tr
vulnérable. C'est alors que fut mis en place I¢ep®RPANet (Advanced Research Projects Agency
Network du DOD), qui allait devenir par la suiteskstéme d'interconnexion de réseau qui régit ee qu
I'on appelle aujourd'hui Internet : TCP/IP.
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TCP/IP est un modéle comprenant 4 couches :
N° Nom Description

G < Application >
( Transport ) Qualité de transmission

( Internet

N Reprend les couches 1 et 2 du
( Acces Réseau ) modéle OSI

Couches 7 a 5 du modele OSI

Sélection du chemin

2.3. Comparaison entre le modéle TCP/IP et le modél e
oSl

Ces deux modeéles sont trés similaires, dans lanmesules 2 sont des modeles de communication a
couche et utilisent I'encapsulation de données.

On remarque cependant deux différences majeures :
e TCP/IP regroupe certaines couches du modéle OSldkscouches plus générales
e TCPI/IP est plus qu'un modeéle de conception théeriguest sur lui que repose le réseau
Internet actuel

Modele OSI Modele TCP/IP
Couche Désignation Couche Désignation
Application
Presenf[atlon Couche Application Application Protocoles
Session
Transport Transport
L_R_esea(ljj Couches flux de Internet
aison de données . . Réseaux
données Acces Réseau
Physique

Les modeles OSl et TCP/IP
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3. Couche 1: Médias et équipements
réeseau

Ce chapitre a pour but de vous présenter les diffés connexions physiques entre ordinateurs.

3.1. Les notions de base sur les signaux et le brui  t dans
les systemes de communication

3.1.1. Comparaison des signaux analogique et numéri  ques

Lors de I'envoi de données sur un réseau, cellésnsitent par des liaisons physiques, il convient
donc d’observer comment sont-elles représentésaaniaisons.

e e NGy N
A i )} N ]

Représentation d'un signal numérique et d’'un signahnalogique

Signal : tension électrique souhaitée, modéle dilsipns lumineuses ou encore onde
électromagnétiqgue modulée. Il permet d’achemiredtnnées dans le média.

Le signal numérique dispose d’'un graphique de eengue I'on va définir comme « sautillant », il se
rapproche d’une onde carrée ou la tension pass iqgéantanément d’'un état de basse tension a un
état de haute tension.

Le signal analogique présente les caractéristiguesntes :
* Il oscille
* Son graphique de tension varie constamment eniéondt temps et peut étre représenté par
une sinusoide
e |l est utilisé pour les télécommunications depaidébut
0 Exemple : téléphone et radio

Les deux caractéristiques importantes d’'une ondesm amplitude (A), c’est-a-dire sa hauteur et sa
longueur, ainsi que sa période. La fréquence deléqgeut étre calculée avec cette formule : f = 1/T
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3.1.2. La représentation d'un bit dans un média phy  sique

Un bloc d'information est un élément binaire, cosnus le nom de bit ou impulsion. Un bit, dans un
milieu électrique, est un signal correspondant & unnaire ou a un 1 binaire. Cela peut étre aussi
simple que 0 (zéro) volts pour un 0 en binairej®tvolts pour un 1 binaire, ou un codage plus
complexe.

La mise a la terre de référence est un conceptrimmtoconcernant tous les médias de gestion réseau
qui emploient des tensions pour diffuser des messdgjest une masse électrique permettant d’'établir
une tension zéro dans un graphique de signalisation

3.1.3. Les facteurs pouvant affecter un bit

Il existe différents facteurs pouvant affecteritmal et de ce fait les bits transportés sur leienéd

La propagation de signaux
réseau :

Le terme de propagation fait
référence au temps que met
un bit, c'est-a-dire une
impulsion, a se déplacer
dans le meédia. Il est
impératif que la propagation
soit homogéne dans le
réseau.

Source Destination
L’atténuation du signal T
réseau g
v

Perte de la force du signal. v

Ce probleme est limitable o
par un bon choix des médias
réseau utilisés
1] t

La réflexion réseau :

Retour d’énergie causée par X
le passage des impulsions @3
dans le média. Si ce retour S

est trop fort, il peut perturber
le signal des impulsions
suivantes. Le systeme
binaire, et donc a 2 états,
peut étre perturbé par ces c c
énergies supplémentaires se

déplacant dans le média.
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Le bruit :

Ajout indésirable a un

signal. Des sources d'énergie
situées a proximité du média
fournissent un supplément
d’énergie venant perturber le
signal.

Diaphonie : bruit ajouté au
signal d’origine d'un
conducteur par I'action du
champ magnétique
provenant d’'un autre
conducteur

Paradiaphonie : diaphonie
causée par un conducteur
interne au cable

Le bruit peut étre causé par
des sources d’alimentations
externes, des variations

thermiques, des interférences

électromagnétiques ou
encore des interférences de
radio fréquences.

La dispersion :

Etalement des impulsions
dans le temps. Si la
dispersion est trop forte, le
signal d’un bit peut recouper
le signal du précédent ou du
suivant. La durée d’'une
impulsion est fixe, la
dispersion correspond a une
modification de cette durée
au fur et a mesure que le
signal se propage dans le
media.

La gigue:

Les systémes numériques
sont synchronisés, tout est
réglé par des impulsions
d’horloge. Si les horloges de
la source et du destinataire
ne sont pas synchronisées,
on obtient alors « une gigue
de synchronisatiom.

Source du signal

_|_

17/68
Bruit généré par un Signal résultat
appareil extérieur dans le média

Destination

@

S

Destination
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La latence : o Source Destination
Retard de transmission.
§ :

Principalement du au

déplacement du signal dans

le média et & la présence de N
composants électroniques %
entre la source et la

destination.

Les collisions : Source Destination

Se produit lorsque2 R, . -
B -

ordinateurs utilisant le méme
segment de réseau émettent
Résultat du signal suite a %

{? collision

en méme temps. Les
impulsions se mélangent,
détruisant alors les données.

Dés gu'un bit accéde au média, il est sujet & tmssparamétres pouvant perturber la transmission.
Dans la mesure ou le but n'est pas de transmaettilgitumais des quantités gigantesques (parfois 1
milliard de bits a la seconde) ; ces parametresoné pas a négliger, car le moindre défaut peut avo
des conséquences importantes sur la qualité densnmission.

Il faut aussi savoir qu’une liaison entre 2 équipata A et B peut étre :
» Simple (unidirectionnelle) : A est toujours I'éneett et B le récepteur. C'est ce que I'on trouve
par exemple entre un banc de mesure et un ordin&teuweillant les données mesurées.
» Half-duplex (bidirectionnelle a l'alternat) : LeleGde A et B peut changer, la communication
change de sens a tour de role (principe talkie&ias)l.
e Full-duplex (bidirectionnelle simultanée) : A etpg@uvent émettre et recevoir en méme temps
(comme dans le cas du téléphone).

3.2. Médias de cuivres

3.2.1. Le cable a paires torsadées non blindées

Le cable UTP est composé de 4 paires de fils téesa@d a 2, chacune de ses paires étant isolées des
autres. Ce céble compte uniquement sur l'effetndlation produit par les paires torsadées pour
limiter la dégradation du signal causée par unéugmation électromagnétique et une interférence
radioélectrique.

Annulation : Afin de réduire au maximum la diapt®®intre les paires d'un cable a paires torsadées
non blindées, le nombre de torsades des pairdisdioit respecter exactement le nombre de torsades
permises par metre de cable.
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Lorsque le cable a paires torsadées non blindéedilese comme média de réseau, il comporte quatre

paires de fils de cuivre. La paire torsadée nondBk utilisée comme média de réseau a une

impédance de 100 ohms. Ceci la différencie desesuypes de cablage a paires torsadées comme
ceux utilisés pour le cablage téléphonique.

Comme le céble & paires torsadées non blindées dianmetre extérieur de 0,43 mm et un codt
relativement faible, sa petite taille peut s'avésentageuse lors d'une installation.

Avantages :
* Simple a installer
* Peu colteux
» Petit diametre (pour installation dans des conduiistants)

Inconvénient ;
* Sensible aux interférences

Gaine extérieure

.

5,\/ < [solant en plastique
- —

P .
=="><4——— (onducteur en cuivre

/

Paire torsadée

Cable UTP

3.2.2. Le cable a paires torsadées blindées

Le céble a paires torsadées et blindées, ou SoRteapux spécifications de 'UTP une méthode de
blindage, d'annulation et de torsion de cables. i@emnle précise les spécifications pour les
installations de réseau Ethernet, des cables a@sptirsadées blindées de 100 ohms correctement

installés offrent une résistance a linterférendectéomagnétique, ainsi qu'a linterférence de
radiofréquences, sans toutefois augmenter sensbldentaille ou le poids du céble.

Le cable a paires torsadées blindées présenteldsusvantages et désavantages du cable a paires
torsadées non blindées en assurant cependant usegainde protection contre toute interférence
externe au prix certes d'un diamétre plus élevé.

Le blindage de ce type de cable doit étre mistarta lors de son installation, si cela n'est féectué
correctement, de nombreux problémes peuvent supwri le blindage agit comme une antenne en
absorbant les signaux électriques des autresuitiile et des parasites électriques externeshéel ca
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Gaine extérieure Blindage globale

\ i Blindage des paires

5){) <+———  [solant en plastique
_.

. > -« Conducteur en cuivre

Paires torsadées
Cable STP

3.2.3. Le cable coaxial

Un cable coaxial est constitué d'un fil de cuivreoiré d’un isolant flexible, lui-méme entouré ddun
torsade de cuivre ou d'un ruban métallique qui aginme le second fil du circuit et comme
protecteur du conducteur intérieur. Cette deuxi@meche ou protection peut aider a réduire les
interférences externes. Une gaine de cable envelopplindage.

Le cable coaxial offre de hombreux avantages dudfaisa capacité a s’étendre sur une plus grande
distance et de son codt parmi les plus faiblesstQi@e technologie utilisée depuis de nombreuses
années pour tous les types de communications deéden

Le cable coaxial existe en plusieurs variantes :
» Thicknet : Epais et raide a cause de son blindage, ileesirnmandé pour l'installation de
cable fédérateur. Sa gaine est jaune.
e Thinnet : D’un diamétre plus réduit, il est plus pratiqlens des installations comprenant des
courbes. De plus, il est plus économique, maisodisgl’un blindage moins conséquent.
» Cheapernet: Version économique et de faible diametre duecébhxial.

Gaine extérieure  yqqation en plastique

-<«— Conducteur en cuivre

Blindage en cuivre tressé
Céable Thinnet

Gaine extérieure

\ Isolation en plastique

-<«— Conducteur en cuivre

7

Blindage en cuivre tressé

Cable Thicknet
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Il importe d'apporter une attention particulierdaamise a la terre. On doit assurer une solide
connexion électrique aux deux extrémités du calenquer a ce principe entraine des parasites
électriques qui causent une interférence au nideda transmission du signal du média réseau.

3.2.4. Les connecteurs RJ-45

Le raccordement 10BaseT standard (le connecteymoite d'extrémité sans prise) est le RJ-45. I
réduit les parasites, la réflexion et les problérdesstabilitt mécanique et ressemble a une prise
téléphonique, sauf gu'il compte huit conducteurbeaude quatre.

Il s'agit d'un composant réseau passif, car il geiquement au passage du courant entre les quatre
paires torsadées de cables torsadés de catégeiriesbroches du connecteur RJ-45.

Les connecteurs RJ-45 s'insérent dans les réceptaglles prises RJ-45. Les prises males RJ-45 ont
huit connecteurs qui s'enclenchent avec la prisé5Je l'autre c6té de la prise RJ-45, il y a wchbl
ou les fils sont séparés et fixés dans des femes laide d'un outil semblable & une fourche. Ceci

offre un passage de courant en cuivre aux bits.

ki
| 5N
Prise RJ-45 et connecteur RJ-45

\‘ \\.\‘“’

e

Voici un tableau récapitulant les différents typescables ainsi que leur débit :

Technologie Type de cablg Débit théorique Longueuvlax | Connecteur Codt
10 Base 2 (Thinnet) Coaxial 10 Mbits/s 200 m BNC Frear c
10 Base 5 (Thicknet Coaxial 100 Mbits/s 500 m BNC Erear
10 Base T UTP cat 5 10 Mbits/s 100 m RJ45 Bon marché
100 Base TX UTP cat 5 100 Mbits/s 100 m RJ45 Bon ndaiich
10 Base FL Fibre optique 10 Mbits/s 2000 m SC Elevé
100 Base FX Fibre optique 100 Mbits/s 400 m SC Elevé
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3.3. Médias optiques

3.3.1. Phénomeénes physiques :

Spectre électromagnétique

Les ondes radio, I'infrarouge, les rayons lumingisibles, ainsi que les rayons gamma et X sont tous
des types d’énergie électromagnétique. Cette émemst créée lorsqu'une source change

répétitivement en intensité. Les émissions ampifiét diminuées créent des ondes, des vibratians qu
se déplacent comme des vagues créées par un g¢eiiadans I'eau.

" Longueur
TN
/\ temps t
| J; |
Jd| amplitude

Propagation d'ondes électromagnétiques

La distance entre les ondes est appelée la longliende et est désignée garElle dépend de la
fréquence d’altérations de charge. Plus la fréquietemission est grande, plus petite est la distanc
entre les summums (maximums) d’ondes.

Les ondes électromagnétiques partagent des préprédiilaires. Entre autres, elles se propagent
toutes a la vitesse de la lumiarg299 792 458 m /s) quand elles traversent le V@ent a un autre
environnement, tel que l'air, I'eau ou le verrayrlgitesser est atténuée.

Lorsqu'on regroupe les ondes électromagnétiquesmeorpant par celles qui ont la plus petite
longueur jusqu’aux ondes qui ont la plus grandgueur, on obtient Iepectre électromagnétique
Les ondes de longueur entre 400 nm et 700 nm to@stila lumiere visible. La lumiere d'une
longueur d’'onde supérieure est appelée la lumigfrarbuge. Les longueurs couramment utilisées
pour le transport d’informations dans la fibre gp& sont précisément les longueurs de I'infrarouge
850 nm, 1310 nm et 1550 nm.
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Réflexion

Un rayon passant dans un milieu E
1, qui rencontre sur son chemin un §
autre milieu 2 est appetéyon @
incident. Une fois arrivé sur la P e
surface de I'autre milieu, le rayon Ray g k {\ecx\'\
incident se réfléchit. Selon lai On :
de réflexion, 'angle inciden®1 Milieu 1
est égal a I'angle réfléchp. Milieu 2

Réflexion d’'un rayon o8l =62

Réfraction

Supposons gu’un rayon incident traverse un miliamgparent, par exemple I'air, et arrive sur la
surface d’'un autre milieu, également transparasit,'sau. Au lieu de se réfléchir complétement, il
est possible que le rayon incident traverse laasarfjui sépare les deux milieux (le dioptre), a@msi
pénétrant dans I'eau. Lorsque le rayon traverseitface, son angle s’approche vers la normale. On
peut observer ce cas sur le schéma ci-dessousangld61 est supérieur 83. Ce phénomene est
appelé laéfraction et I'on dit pour le rayon traversé qu'il esfracté.

Pour qu’un rayon soit réfléchi
sans étre réfracté, il faut que
son angle d’'incidence soit plus
grand qud'angle critique des
deux milieux.

Il est important de connaitre le
facteur qui détermine
'importance de déviation subi
par le rayon réfracté. Ce

coefficient, nomméindice
de réfraction, est le rapport
entre la vitesse de la lumiere
dans le vide et dans le milieu :
n=cl/v.

Milieu 1
Milieu 2

Réfraction d’un rayon

Il faut également retenir que I'indice de réfrantdépend de la longueur d’onéeCela veut dire que
deux rayons ayant deux différentes longueurs d’esmdgese comportent pas de la méme fagon dans un
milieu M, a savoir que I'une se déplace plus vite tjautre. C’est d’ailleurs pour cette raison ¢joa

a choisi la lumiére infrarouge et non pas une aptier le transport d’'informations dans la fibre
optique.

La réflexion interne totale
Dans une fibre optique, les données sont transrdieséscon similaire a une transmission réalisées dan

un fil électrique : s'il y a de la lumiére, I'inforation traduite en bit 1, sinon en bit 0. L'objéest
évidemment que le rayon, le porteur de I'informatiarrive bien de la source jusqu’a destination et
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sans étre affaibli. Pour ce faire, le rayon doi¢ @uidé dans la fibre sans réfraction, il doipsgpager
en faisant laéflexion interne totale.

Les deux conditions principales pour réaliser feexén interne totale sont :
* lindice de réfractiom, du coeur de la fibre doit étseipérieur a l'indice de réfraction de la

gainen,,
» le rayon entrant doit se situer dansdme d’acceptance

Cobne
d’acceptance
P Réfractio Réflexion
* n.« totale interne

RN —

Réflexion interne totale

Sur I'image au dessus l'on voit que le premier mgatrant est en dehors du cbéne, avec un angle
supérieur &o. Remarquez sur la premiére partie agrandie quaylen est effectivement réfracté et
rappelez-vous que dans ce cas, I'angle d’inciderest bien inférieur a I'angle critique.

Le deuxieme rayon, quant a lui, passe bien pabhe,cson angle d’'incideneest supérieur a I'angle
critique, et il se propage par la réflexion totakerne tout au long de la fibre. C’est @yon guidé.

3.3.2.  Composants optiques

Fibre optique

Une fibre optique transmet des données dans un seumiement. Aussi pour que deux entités
communiquent en full duplex, un cable optique dwmntenir deux fibres optiques: l'une pour
transmission et I'autre pour réception. Un cablet pentenir de 2 jusqu'a 48 fibres. Les fibres iésin
ensemble dans un céble ne créent pas de bruigllearne portent pas d’'impulsions électriques qui
pourraient induire des interférences électromagunés. Donc elles n’ont pas besoin d’'une protection
par blindage, comme les fils en cuivre.

Tx Rx

( |
Rx Tx

Full duplex avec deux fibres optiques

Un céble a fibres optiques est soutenu avec desidilrenforcement en plastique, tel que le Kevlar.
Ceci rend un cable plus résistant, assurant aimsiles fibres optiques ne s’abiment pas lorsq@elle
sont pliées.
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Gaine extérieure Matériau de renforcement

——

Fibre optique
Cable optique
La lumiére est guidée dans le centre de la fibppek coeur. Le cceur est constitué en majorité de
silicium dioxyde (silice), enrichi avec d’autre€glents. Il est entouré par la gaine optique. Lagyai

est également faite de silice, mais son indiceéfi@ction est bien inférieur a celui du cceur. Cela
permet justement a la lumiere de se réfléchir. haeay optique est protégée par une enveloppe,

fabriguée fréquemment en plastique.

Deux fibres optiques : monomode et multimode

Légende

B Enveloppe protectrice

Gaine optique

| Coeur

Le chemin fait par un rayon est aussi appelénaude Lorsqu’une fibre optique transmet un seul
rayon, elle est appelée fibneonomode La fibre qui transmet plusieurs rayons, elleaggielée fibre
multimode. Pour transmettre plusieurs rayons, avec des dseuifférents, le ccoeur de la fibre
multimode doit étre plus grand que celui de ladilmonomode.

Gaine
B

Propagation des rayons dans une fibre multimode
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Les sources qui diffusent la lumiere dans la fibeesont pas les méme pour les fibres monomode et
multimode. En effet, une fibre multimode utilisell&D (Light Emitting Diode), en francais « DEL »,
Diode Electroluminescente, alors qu’une fibre moodenutilise le laser, qui est en général plus cher.
Un laser émet des rayons de longueur plus longaeelle des rayons émis par une LED. De ce fait,
la longueur maximale de la fibore multimode est 2600randis que la longueur maximale de la fibre
monomode est 3000 m. Les fibres monomode sontqaiteuses et leur utilisation est fréquemment
destinée aux liaisons WAN, entre différents batiteebes fibres multimode sont moins chéres et plus

utilisées dans I'entreprise.

Les diamétres des fibres ont des tailles difféenBur le schéma ci-dessous, on peut voir les types
multimode et monomode alignés, montrant les diagsadifférents en tailles relatives.

0000

100-140 62.5-125 50-125 10-125
microns microns microns microns

La plupart des équipements pour les réseaux lotamsmettent des données en forme électrique.
Afin d'intégrer la fibre optique dans un tel résghas signaux électriques doivent étre transformé e
impulsions lumineuses. Pour se faire, il existe td@ssmetteurs qui transforment, codent et envoient
les signaux de lumiére. Comme déja énoncé, il gux dypes de source de lumiére :

« DEL : diode électroluminescente produit de la lumiéfearouge de longueur de 850 nm, ou
1310 nm.

e LASER: (en anglais :Light Amplification by Stimulated Emission Radiatip
Amplification de lumiére par I'’émission de radiatistimulée produit des rayons
étroits de lumiere infrarouge d’une grande inténsitde longueur d’'onde de 1310 nm
ou 1550 nm.

A l'autre bout de la fibre se trouve le réceptéiuransforme les impulsions lumineuses en impuisio
électriques qui sont ensduite transférées aux aéity@pements réseaux.

Les extrémités de fibre sont attachées aux cormectqui se branchent dans les prises des
transmetteurs et récepteurs. Les connecteurs @eStygSubscriber Connecter) sont le plus souvent
utilisés pour les fibres multimode et les connedale typeST (Straight Tip) les plus fréquemment
utilisés pour les fibres monomode. Le schéma csaes montre les connecteurs ST et SC,
respectivement.

SC

—r ool | :

Les deux connecteurs de fibre optique : ST et SCiifgplex)

Une paire de connecteurs joints dans un emboites'@npelle un connecteur duplex. Un connecteur
simplex est un connecteur simple, reliant une fimalement.
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Les cables optiques qui dépassent leur longueulinmasex sont prolongés par des répéteurs, des
équipements d’amplification de signaux de lumiere.

Sighaux et bruit dans les fibres optiques

Malgré le fait que la fibre optique est le meillenédia de transmission, les signaux qui y transiten
peuvent étre atténués par différents facteurs. lus imnportant facteur est la diminution du signal
causée par la dispersion. Elle arrive lorsque deefiest trop pliée ou serrée. L'angle incident d'un
rayon peut alors devenir inférieur a I'angle crggfaisant ainsi qu’une partie du rayon soit rééac
L’absorption est une autre forme d’atténuatione Elirive lorsqu’un rayon rencontre des impuretés su
son chemin.

Pour contrer les problemes d’atténuations, on tiestdiaisons en fibre optique avec des outils qui
mesurent la perte d’énergie et les temps de vogagesignaux.

3.4. Médias sans fil

3.4.1. Fonctionnement d’'un réseau sans fil

Les réseaux sans fils ou WLAN (pour Wireless WAN)ssissent a conjuguer tous les avantages d’'un
réseau filaire traditionnel comme Ethernet maisdadimitation des cables.

La mobilité est maintenant l'attrait principal pdes entreprises, la possibilité d’étendre sonagse
LAN existant selon les besoins de I'organisation.

Un WLAN a également besoin, tout comme un LAN, d'oédia. Au lieu de cables a paires torsadées,
les WLANS utilisent des fréquences radio a 2,4 @Hz GHz.

On parle de "réseaux sans fils" mais la pluparttetaps, ces réseaux sont intégrés aux LANs
traditionnels, juste considérés comme une extensioexistant. Aujourd’hui, grace a des
normalisations de I'lEEE et du "Wi-Fi Alliance", deéquipements sans fils sont standardisés et
compatibles, ce qui explique I'engouement croisgaoir ce type de réseau de moins en moins
colteux.

Il faut savoir que la premiere version d’'un réseans fil offrait un débit de I'ordre de 1 a 2 Mbps.
Grace a la mobilité rendue possible, cette teclyielfut rapidement mise en place.

En effet, tout d'abord pour faciliter certains neési comme la gestion des stocks dans les entrepéts,
rapidement les réseaux sans fils se sont étendliauéres secteurs comme dans les hépitaux, les
écoles et universités. Standardiser cette techimoligyenait nécessaire, un groupe de travail a donc
été mis en place en 1991 par plusieurs constrigtéair’WECA (Wireless Ethernet Compatibility
Alliance), plus tard, ce nom changera pour le W{Wireless Fidelity).

En Juin 1997, L’IEEE publie les standards 802.1dr pes réseaux locaux sans fils.

Les réseaux sans fils peuvent fonctionner a dengddsade fréquences, selon la technologie utilisée.
Soit aux alentours de 2400 Mhz (2,4 Ghz) pour [2.B0b et 802.11g soit aux alentours de 5000 Mhz
pour le 802.11a.

La bande la plus utilisée pour le moment est I'l@Mlustrial Scientific and Medical) cela correspond
a la bande des 2,4 GHz avec une largeur de bang® 5ldMHz. Soit des fréquences allant de 2,4 GHz
a 2,4835 GHz.
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Tableau récapitulatif des fréquences et débits :

802.11b 802.11a 802.11g
Bande de fréquence | 2,4 Ghz 5 Ghz 2,4 Ghz
Débit maximum 11 Mbps 54 Mbps 54 Mbps

Les lois de la radio :
» Débit plus grand = Couverture plus faible
» Puissance d’émission élevée = Couverture plus gramais durée de vie des batteries plus
faible
* Fréquences radio élevées = Meilleur débit, couvemlus faible

Pour gu’un réseau sans fil fonctionne, il faut aninma 2 périphériques au minimum, comme un point
d’accés (AP) et une carte sans fil pour le clidici les différents composants que I'on peut treuv
dans un WLAN :
e Les adaptateurs du client :
o PCMCIA : Utilisé sur les ordinateurs portables gteme, antenne intégrée
0 LM : Identique au PCMCIA, méme bus, mais sans arden
o PCI: Utilisé pour les ordinateurs fixes
o0 Mini PCI: Utilisé sur les ordinateurs portables iaterne, nécessite une antenne
supplémentaire
» Les points d’acces (AP) Les modéles Cisco Aironet 1100 et 1200 sonples utilisés pour
un acces aux utilisateurs
e Les ponts, ou Wireless bridges (BR) Périphérique principalement utilisé pour relier xieu
réseaux filaires
* Les antennes:
o Directionnelles
0 Omnidirectionnelles
e Les périphériques sans fil natifs :

o PDA

0 Ordinateur portable

o Téléphones IP

0 Imprimantes

3.4.2. Authentification et sécurité

Avec la venue du 802.11 et des réseaux sans firdbléme de la sécurité s’est bien évidemment
posé. Bien évidemment la propagation des ondesefgtremier souci, la solution matérielle des
antennes directionnelles ainsi que la pose dedilur les vitres de maniéres a ne pas laissegrgdass
ondes fut une des solutions, mais trop onéreuse peaucoup d’entreprises. Plusieurs solutions
logicielles ont donc vu le jour.

La premiére repose sur I'utilisation d’'un SSID (Bee Set Identifierqui permet de se connecter au
réseau si I'on connait le SSID. Cette solution test de méme peu sécurisée du fait qu’un logiciel
permettant de capturer des trames peut facileréeapérer ce SSID.

Une autre sécurisation peut agir sur I'adresse Mi&Qa carte directement. Cette méthode est tout de
méme un peu plus sécurisé puisque se basant audrksses MAC enregistrées comme ayant acces au
réseau. Néanmoins cette méthode reste statiqueha&gtie nouvel utilisateur doit étre validé dans la
base d’adresses MAC. Pour les grandes entreprasreprésenterait une charge importante de
travail. Cette solution est a réserver pour degpetseaux (PME ou LAN).
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Une troisieme solution consiste en une clé de remfént qui crypte les transferts. Cette clé est
nécessaire pour se connecter a I'AP et pour mainkgrconnexion. On parle de clé WEP (Wired

Equivalent Privacy). Le cryptage se fait sur 64188 bits .La norme WPA (Wi-Fi Protected Access)
met en place un systéme de clé dynamique.

Il est bien évident que le jumelage de ces diffi@®solutions peut augmenter la sécurité de votre
réseau, mais cela reste encore inférieur a unudtaiae .1l faut donc attendre la spécificatiod2811i

ou I'application de la norme WPA 2 pour en thé@amdin avoir un niveau sécurité acceptable pour un
réseau de grande envergure.

3.4.3. Modes d’implémentations

Considérons deux stations équipées chacune d'utee\WwaFi.
Nous avons deux possibilités de connecter cesstagintre elles :
» Soit en les connectant directement I'une a l'agt@mme on pourrait le faire avec un cable
croisé et deux cartes réseau Ethernet)
e Soit en passant d'abord par une borne (comme orrgibie faire avec un concentrateur et
une paire de cables Ethernet droits).

Dans le cas du Wi-Fi, ce n'est pas le média quiitfmodifier afin de choisir la méthode de
connexion, mais la configuration de la carte.

En effet, une carte Wi-Fi ne se configure pas dmémne facon suivant que I'on veuille établir une
connexion en mode Ad-Hoc (connexion directe d’uaéian a I'autre) ou en mode Infrastructure (en
utilisant une borne).

Le mode Ad-Hoc apporte I'avantage de la mobilitd. éifet, on peut mettre en réseau deux stations
mobiles tant que chacune d'elles se situe dansotee zle couverture de l'autre, on peut donc
facilement se déplacer tout en conservant la cdivitégar exemple dans une salle de réunion.

Le mode infrastructure, quant a lui, permet de egatar un réseau Wi-Fi a un réseau filaire (internet
ou d’entreprise par exemple). Cependant la mohilité@e telle configuration est limitée a la zone de
couverture de la/ les borne(s) reliée(s) au rétkzdie.

Nota : contrairement a I'Ethernet, il est possithe connecter plusieurs stations entre elles en mode
Ad-Hoc, cependant, il arrive fréquemment que I'emde la porteuse, ce qui rend le service instable.
Pour des raisons de performances et de qualitérdeegion, il est déconseillé de connecter plus de 4
stations en mode Ad-Hoc :
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» Infrastructure : connexion en passant par une bd@gwuivalent au concentrateur
Ethernet).

3.5. Equipements de couche 1

3.5.1. Répéteur

Le répéteur est un composant actif. Son role esegénérer et de resynchroniser le signal afin de
pouvoir étendre la portée des cables.

=l

Symbole d’un répéteur

3.5.2. Concentrateur

Le concentrateur, ou répéteur multi ports, reprendonctionnement du répéteur en ajoutant une
fonctionnalité de connectivité. En effet, il dispode plusieurs ports ce qui permet d'interconnecter
plusieurs équipements réseau. Chaque signal arsuamin port est régénéré, resynchronisé et ré émi
au travers de tous les autres ports.

pr—-="

pr—r"
T

Symbole d’'un Concentrateur 10 Base T Symbole d’'unomcentrateur 100 base T

Tous ces équipements, passifs ou actifs, créembhanipulent des bits. lls ne reconnaissent aucune
information dans les bits, ni les adresses, ndt@meées. Leur fonction se limite donc a déplacer le
bits.

3.5.3. Emetteur/récepteur

Un émetteur-récepteur (transceiver) convertit gmadi en un autre. Il est souvent intégré aux cartes
réseau.
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3.6. Les topologies de base utilisées dans lesrése  aux

Topologie : décrit la maniére dont les équipemerdseau sont connectés entre eux. Nous
distinguerons les topologies physiques, décrivanmhaniére dont les équipements sont reliés par des
médias, des topologies logiques, décrivant la mamént les équipements communiquent.

3.6.1. La topologie en bus

» Perspective physique Tous les hotes sont connectés directement #aisen
» Perspective logique Tous les hotes voient tous les signaux provedantous les autres
équipements

Topologie en bus

3.6.2. La topologie en anneau

« Perspective physique Les éléments sont chainés dans un anneau fermé
« Perspective logigue Chaque héte communique avec ses voisins pougwéhlinformation

Topologie en anneau
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Une variante de cette topologie est le double anmeachaque héte est connecté a 2 anneaux. Ces
deux anneaux ne communiquent pas entre eux. Leadeenanneau est utilisé comme lien redondant
en cas de panne sur le premier.

3.6.3. La topologie en étoile

« Perspective physique Cette topologie comporte un noeud central d’odepéa toutes les
liaisons avec les autres nceuds.

» Perspective logique Toutes les informations passent par un seulpéguent, par exemple un
concentrateur

Topologie en étoile

3.6.4. La topologie en étoile étendue

Cette topologie est identique a la topologie erleéé® ce n’est que chaque noeud connecté au noeud
central est également le centre d’une autre étoile.

& 8

5
N /@

& &

Topologie en étoile étendue
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3.6.5. La topologie hiérarchique

e Perspective physique Cette topologie ressemble a une topologie eileésauf qu’elle
n'utilise pas de nosud central. Elle utilise un naedonction a partir duquel elle se branche
vers d’autres noeuds.

e Perspective logique Le flux d’'informations est hiérarchique

- o

S

Topologie hiérarchique

3.6.6. La topologie complete (maillée)

« Perspective physique Chaque nceud est connecté avec tous les autres
« Perspective logiqgue Dépend des équipements utilisés

Topologie compléte




Essentiel - Cisco CCNA 1 34 /68

4. Couche 2 : Technologies Ethernet

4.1. Introduction aux technologies LAN

Un LAN (Local Area Network) est un réseau localaildonc une taille géographiquement limitée
(quelques milliers de métres maximum).

Un LAN permet un acces multiple aux médias a l&aede tout en assurant une connectivité continue
aux services locaux (ressources et acces Inteartages, messagerie, etc.). Son but est de relier
physiquement des terminaux réseaux proches (statiertravail, serveurs, imprimantes, etc.) par une
liaison physique.

lls sont caractérisés par un haut débit et undgiblurcentage d’erreurs dues a l'atténuationellemt
les différents périphérigues, terminaux et statiasravail entre eux.

4.2. Introduction a Ethernet

Ethernet est la technologie de base des réseabixl&Alus utilisée actuellement. Le principe repose
sur le fait que toutes les machines sont reli@gseaméme ligne de communication. L'institut IEE& I’
normalisé et adapté dans son modele IEEE 802.3d@es technologies sont trés similaires (elles
different sur un champ de trame seulement).

4.2.1. Ethernet et le modéle OSI

La technologie Ethernet opére au niveau de la aopblysique et de la couche liaison de données (la
couche MAC seulement).

Lorsque plusieurs terminaux communiquent par léskdaun média partagé, les données passent le
plus souvent par un répéteur (accessoirement puits). Toutes les stations connectées a ce méme
média « voient » donc ce trafic. Elles communiguesntte elles également par ce méme média. Des
collisions se créent alors, car elles utilisentnoédia en concurrence. On peut donc assimiler un
domaine de collision & un environnement partageé.

4.2.2. Spécifications et normes

Chaque désignation de technologie utilise une nlisateon qui permet d'identifier ses
caractéristiques. Celles-ci sont de la forme sg¢iéeen Mbps — type de signal — type de céble.168:
Base TX)
» Deux types de signalisation existent: Basebara@hgtnission numérique) ou Broadband
(utilisation de porteuse : transmission par ongesgemple).
* Le type de céable utilisé : cuivre a paires torsad@mn blindé (Unshielded Twisted Pairs), ou
de type fibre optique (Fiber).
« On exprime aussi sa capacité a supporter le Fydlédupar un X. (& 'exception du 10 Base T
qui supporte tout de méme le mode Full Duplex).
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L'IEEE a définit des normes pour les différentesht®logies Ethernet :

Norme Appellation Débit Média utilisé

802.3 Ethernet 10 Mbps Coaxial / UTP / fibre opéiqu
802.3u Fast Ethernet 100 Mbps UTP / Fibre optique
802.3z Gigabit Ethernet 1000 Mbps Fibre optique
802.3ab Gigabit Ethernet 1000 Mbps Cable UTP
802.3ae| 10 Gigabit Ethernet 10 000 Mbps Fibre @ptiq

4.2.3. Trames Ethernet et IEEE 802.3

7 1 6 6 2 461500 4
—

, Délimiteur de Adresse de Adresse I I , I J
( Préambule I début de trame destination D'origine Type Données FCS

Trame Ethernet

7 1 6 6 2 64150 4
N

. Délimiteur de Adresse de Adresse I I , I J
( Préambule I début de trame destination D'origine Longueur Données FCS

Trame IEEE 802.3

e Préambule: composé de 1 et de 0 en alternance, annonedrsinhe est de type Ethernet ou

802.3.

e Début de trame: IEEE 802.3 : l'octet séparateur se termine gait2a 1 consécutifs, servant

a synchroniser les portions de réception des tralmeésutes les stations.
» Champ d’adresse de destination peut étre de type unicast, multicast ou brostdca
» Champ d'adresse d'origine: toujours de type unicast.
* Type (Ethernet): précise le type de protocole de couche supé&riguirrecoit les données.
* Longueur (802.3): indique le nombre d'octets de données qui suihbmp.

o0 C'est sur cette partie que différent les trames 3@2 Ethernet : la valeur du champ

permet de déterminer le type de trame : 802.3 barket.

0 La trame est de type 802.3 si la valeur hexadéeindal champ est strictement
inférieure & 0X600 ; La trame est de type Ethesnket valeur hexadécimale du champ

est égale a 0X600.
* Données

o Ethernet : une fois le traitement de couche 1 et 2 ternieg@données sont transmises
au protocole de la couche supérieure indiqué danshamp type. On peut avoir
recours a des octets de remplissage s'il n'y agmez de données pour remplir les 64

octets minimaux de la trame.

o |IEEE 802.3: une fois le traitement de couche 1 et 2 termlaé, données sont
transmises au protocole de la couche supérieurgu@dians le champ donnée de la

trame. On peut ici aussi avoir recours au remgissa

e FCS: Séquence de contréle de trame. Cette séquenagertoun code de redondance

cyclique permettant a I'unité réceptrice de vérifiintégrité des données transmises.
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4.3. Fonctionnement d’Ethernet

4.3.1. MAC

Le principe utilisé pour partager I'acces a desgoasces communes est appelé MAC pour Media
Access Control (a ne pas confondre avec I'adresS€M

Dans un environnement ou plusieurs hétes se paittage média unique de communication, un
probléme de priorité doit étre résolu. Le probléasele méme que dans une situation courante : lors
d’'une discussion a I'intérieur d’un groupe de parss, une seule personne parle a la fois si elle ve
étre comprise par son ou ses interlocuteurs.

Dans un environnement Ethernet, c’est au nivealadsus-couche MAC que 'on va utiliser un
processus de détection des collisions : plusiebtestémettent en méme temps sur le méme média.
Ethernet et 802.3 utilisent un principe d’accésradia non déterministe : CSMA/CD (Carrier Sense
Multiple Access with Collision Detection)

Les hétes se partagent donc le média. Si I'un dtisire émettre, il vérifie au préalable que parson
n'est en train de le faire, puis commence a émgnsMA).

Si cependant 2 hbtes émettent en méme tempspiibdeit alors une collision. La premiére station qu
détecte une collision envoie alors un signal deage, se traduisant par un arrét d’émission dg tou
les hotes. Les paquets concernés sont alors détruit

Chaque héte calcule alors une valeur aléatoirsnidéfint la durée avant de recommencer a émettre,
puis le mécanisme de CSMA se remet en fonction.

4.3.2. Erreurs possibles

Pendant une transmission de données, de nombretexife. peuvent entrainer une corruption de celle-
Ci.

Le but est de détecter ces erreurs correctement géterminer quelles trames doivent étre
retransmises afin de récupérer des données intégres

Collisions

Dans un environnement partagé, la premiere coomupéncontrée est de type collision. Lorsque deux
hétes ou plus émettent un signal au méme instankesmédia, il se produit un survoltage qui ne
signifie plus rien en terme de données. Ces antifsine se produisent que dans un environnement
Half-Duplex. (car dans un environnement Full-Duplelaque paire torsadée n’est utilisée qu’entre
deux hoétes dans un seul sens de transmissionlgokitame CSMA/CD permet de détecter ces
collisions et de les éviter.

Il existe trois types de collision :
* Collision locale
* Collision distante
* Collision de retard

La collision locale est de type survoltage, commaans I'exemple précédent.




Essentiel - Cisco CCNA 1 37 /68

Une collision distante résulte d’'une trame ayarg lomgueur inférieure au minimum ou d'un FCS

incorrect. Elle est souvent rencontrée a une certdistance d’environnement répété (hub ou répéteur
mais n'a pas de probléme de survoltage. Il peirside fragments de collision non détruits par un
équipement de type répéteur par exemple.

Une collision de retard n'est pas détectée pardaclee liaison de données. En effet, elle est
caractérisée par une erreur dans les donnéesincai@4™ octet. Contrairement aux deux autres
types de collision, une collision de retard ne eéche pas une réémission directe de la trame l{ear e
n'a pas été détectée par la couche de liaisonktdtéon réceptrice analyse d’abord cette trame avec
une couche supérieure (qui détecte I'erreur datraae) puis demande un renvoi de cette trame.

Trames longues

Ce type d’erreur est un simple dépassement ddl&arteximale d’'une trame.

La taille du champ « Données » (variable) d'unengane doit pas excéder 1500 octets. Une trame a
donc une taille maximale de 1526 octets. Une trdeéaille supérieure est donc considérée comme
fausse.

Trames courtes

Comme pour les trames longues, I'erreur se situeivaau du champ « données » qui doit avoir une
taille minimale de 46 octets (ou 64 pour IEEE 8D2L.8s trames courtes se caractérisent donc par une
taille inférieure a 72 octets (ou 90 octets polEHEB02.3) mais avec un FCS valide : sinon elleitsera
considérée comme un fragment de trame, détrufuUssi.

Autres types d’erreur

D’autres erreurs peuvent survenir du fait de la va@me qualité du média (ou d'interférences
extérieures) :

* FCSincorrect : le résultat du FCS est faux quartdmnnées transmises

* le champ longueur ne concorde pas avec la tailehdmp « données »

* longueur de champ incorrecte : le préambule ne&at7 octets, ...

Une fois qu'une erreur de ce type est détectéeplehe supérieure (de la station réceptrice) va
demander un renvoi de cette trame a la stationtéoaetjusqu’a obtenir une trame valide.
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5. Couche 2 : Commutation Ethernet

5.1. Domaine de collision

On appelle domaine de collision la partie d'un a@éseomprenant un environnement partagé. C'est
dans ce domaine que les hotes vont accéder enrcencel & une ressource. De ce fait, des collisions
vont se créer sur cette partie du réseau. Le dandencollision s’étend sur la plus grande partie du
réseau contenant des équipements de couche loimteatés.

5.2. Segmentation

Les domaines de collision posent des problemegoptionnellement a leur taille. En effet, plus un
domaine de collision est grand (mesuré en nombrétels), plus la bande passante par héte est faible,
et plus le nombre d’erreurs est grand.

Pour diminuer ces effets néfastes, il suffit darsgter un domaine en plusieurs, de tailles inféeigu
On aura alors moins de collisions par segment, dorecplus grande fiabilité et une meilleure bande
passante.

Le principe de la segmentation est de n’envoyerddesiées que sur la portion de réseau concernée.
On va ainsi réduire le trafic inutile, ainsi quentembre d’utilisateurs concurrents du méme média.
Pour la segmentation, des équipements de coucbet2écessaires. C’est a ce niveau que I'on peut
prendre des décisions d’adressage (sur quel méagisntettre une trame).

5.2.1. Segmentation par ponts

Les ponts permettent de segmenter un réseau evogant les données que sur la partie du réseau
concernée. Aprés avoir appris sur quelle portiotr@gvent les hotes (par leur adresse mac), un pont
filtrera le trafic suivant 'adresse de destinatiiaissera donc transiter les données vers taepdu
réseau qui contient 'adresse de destination, aquara les paquets qui ne sont pas destinés a cette
méme patrtie.

5.2.2. Segmentation par commutateurs

Les commutateurs sont I'équivalent de répéteurdimpolts intelligents. Chaque héte ou groupe
d’hbtes connecté a un port du commutateur veutyarvdes données. Au lieu de retransmettre ces
données sur chaque port, le commutateur ne va yenwpe sur le port ou se trouve la partie du
réseau contenant le(s) destinataire(s).

Pour se faire, le commutateur va apprendre lesselseMAC de chaque héte connecté a ses ports. Il
saura ainsi quels hétes se trouvent sur chacureslgarts. |l stocke ces données dans une table
d’adresses MAC.

Les commutateurs fonctionnent beaucoup plus vite s ponts et créent des domaines sans
collisions entre 2 ports en interne (par l'utilisatde circuits virtuels).
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5.2.3. Spanning Tree

' Lien de secours ’

Dans un réseau utilisant de nombreux commutatdasschemins redondants sont souvent utilisés afin
d’établir une connectivité fiable et tolérante gannes. Un probléme se pose alors, car du faiesle ¢
chemins redondants, des boucles de commutationepewapparaitre. Des tempétes de broadcast
peuvent alors se produire, entrainant une congedtiogéseau.

Le protocole Spanning Tree a été développé darsutede contrer ce probléme de boucles de
commutation.

Chaque commutateur utilisant le protocole Spaniireg, envoie des datagrammes BPDU (Bridge
Protocol Data Unifsa ses comperes pour indiquer sa présence. Chaqueutateur calcule alors les
routes optimales suivant la topologie et élimire ¢deemins redondants inutiles grace a I'algorithme
STA (Spanning Tree Algorithm).

Lors de l'utilisation de Spanning Tree, un portcdenmutateur peut prendre 5 états différents :
* Blocage : aucune trame acheminée, unités BPDU @unsn
» Ecoute : aucune trame acheminée, écoute des trames
* Apprentissage : aucune trame acheminée, appregeisies adresses
* Acheminement : trames acheminées, apprentissadeed&es
» Désactivation : Aucune trame acheminée, aucuné DU entendue

Le protocole Spanning Tree permet donc de créerégeau sans liaisons redondantes sans les
éliminer. Ces chemins sont alors utilisables endsagécessité : si une liaison n'est plus dispenibl
I'algorithme Spanning Tree recalcule un arbre denuhs permettant de remplacer la liaison
manquante.
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6. Couche 3 : Protocole IP

6.1. Protocoles routables

Protocole : Ensemble formel de régles et de comwenfui régit I'échange d’informations entre des
unités.

Un protocole routable définit la notion d’adress&iErarchique : un héte est défini par une adresse
unigue sur un segment de réseau unique.

Un protocole de routage (a ne pas confondre av@ogmle routable), grace a la structure du protcol
routé, a toutes les informations nécessaires paouyer un paquet sur le segment spécifié a I'hote
spécifié.

6.1.1. Protocoles orientés connexion et non orienté S connexion

Un protocole non orienté connexion ne définit pasiklemin unique pour acheminer les paquets d’'un
héte source vers un hote de destination. Les pagueetvent alors emprunter des chemins différents
suivant la topologie réseau existante entre ces déies. Cela impligue une durée de trajet differen
pour chaque paquet et donc un ordre d’'arrivéerdifttde celui d’émission. L’héte de destination ne
peut pas réordonner les paquets.

Le protocole IP est un protocole non orienté coimmex

Un protocole orienté connexion définit un chemingque entre I’hdte source et I'h6te de destination.
Les paquets empruntent alors le méme chemin eteatrdonc dans le méme ordre. Pour ce faire,
I'héte source établit en premier lieu une connexarec I'hdte de destination. Une fois cette
connexion établie, chaque paquet est envoyé pasetg chemin. On appelle ce processus
« commutation de circuits ».

Le protocole TCP est un protocole orienté connexion

6.1.2. Protocoles routés

Protocole routé :c'est un protocole de communication de couched&flhit le format des paquets, et
notamment la maniére de désigner le destinataigaduet. Un protocole routé peut &watable ou
non routable.

* Routable: les messages envoyés a l'aide de ce protocolempiesortir de leur réseau (via un
routeur). En effet, le format du paquet comprenel distinction entre la partie hote et la partie
réseau.

* Non routable: les messages envoyés a l'aide de ce protocgeuwent pas sortir de leur
réseau. En effet, le format du paquet ne comprasdip mécanisme permettant & un élément
réseau de faire suivre ces paquets au traverdféeedis réseaux.
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La liste des protocoles routés suivante présentprieocoles les plus connus :

Nom du protocole routé Protocole routable ?
IP Oui
IPX Oui
Appletalk Oui
CLNP Oui
NetBEUI Non
SNA Non

6.2. Protocole IP

6.2.1. Paquet IP

Les informations provenant de la couche 4 sontsuées dans le PDU de couchd&paquet, dont
voici les principaux éléments :

0- 524288 4

4 16 8 16 32 32
. Durée de Somme de Y Adresse Y Adresse de ; )

Exemple de paquet IP

Champs Description
Version Indique la version de protocole IP utiligédits).
Précise la longueur du paguet IP en entier, y cisntgs données et l'en-
téte, en octets (16 bits).
Un compteur qui décroit graduellement, par incrésgasqu’a

Longueur totale

Durée de vie Zéro. A ce moment, le datagramme est suppriméyicengpéche les
paquets d'étre continuellement en boucle (8 bits).
Somme de contr6le Assure l'intégrité de I'en-tBtélb bits).
Adresse d’origine Indique le nceud émetteur (32 .bits
Adresse de destination Indique le nceud récept@units).

Cet élément contient des informations de couchérgyre
(longueur variable, maximum 64 Ko).
Des zéros sont ajoutés a ce champ pour s'ass@éeniéte IP soit
toujours un multiple de 32 bits.

Données

Remplissage

6.2.2. Adressage IP

Comme nous l'avons vu, une adresse IP est unesad8s bits notée sous forme de 4 nombres
décimaux séparés par des points. On distingueitetieiax parties dans l'adresse IP :

* Une partie désignant le réseau (on l'appelle netID)

* Une partie désignant les hétes (on I'appelle Hokt-|
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[ 192 I 168 I 12 I 17 J }Décimal

[ 11000000 I 10101000 I 00001100 I 00010001 ]}Binairc

Exemple d’adresse IP

Les hétes situés sur un réseau ne peuvent comnaurgglavec des hotes situés sur le méme réseau,
méme si des stations se trouvent sur le méme sgg@est ce méme numéro qui permet au routeur
d’acheminer le paquet au destinataire.

6.2.3. Classes d’adresses IP

L'organisme chargé d’attribuer les adresses IPigues est I'InterNIC (Internet Network Information
Center).

On appelle « Bits de poids fort », les premiers té I'octet le plus a gauche.
Les adresses IP sont réparties en plusieurs classésnction des bits qui les composent :

Classe | Bits de poids fort Plage Masque par défaul
A 0 132126 255.0.0.0
B 10 128 a 191 255.255.0.0
C 110 192 & 223 255.255.255.0
D 1110 224 a 239 Aucun
E 1111 240 a 255 Aucun

Dans la classe A, il existe 2 adresses résernagsage 0.0.0.0 qui est inutilisable car non recenn
sur les réseaux, ainsi que la plage 127.0.0.0squigservée pour la boucle locale.

Dans toute adresse IP, il existe 2 parties, ldgedseau et la partie hote. Ces parties sont Wéém
grace au masque de sous réseau associe.

Les bits a 1 représentant la partie réseau eitea B la partie hote.

Par exemple la partie réseau d’une classe C seBadeemiers octets et la partie hote le dernitatoc

Il existe 2 adresses IP particulieres et réserdé@es un réseau, la toute premiére adresse IP appelé
adresse réseau qui caractérise le réseau lui-ménaeteute derniére de la plage est I'adresse de
broadcast qui est définie par une adresse IP poat@ndre toutes les machines du réseau.

Pour une adresse réseau, tous les bits de la patéeseront & 0.

Pour une adresse broadcast, tous les bits detla péte seront a 1.

Il arrive fréqguemment dans une entreprise qu'un srlinateur soit relié a Internet, c'est par son
intermédiaire que les autres ordinateurs du réseaadent a Internet (on parle généralement de
passerelle).

Dans ce cas, seul l'ordinateur relié a Internedsoin de réserver une adresse IP aupres de l'l@terN
On caractérise cette adresse d’adresse publiqudefds, les autres ordinateurs ont tout de méme
besoin d'une adresse IP pour pouvoir communiqusgreble de facon interne. Ce sont des adresses
privées.
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Ainsi, I'InterNIC a réservé trois plages d'adressass chaque classe pour permettre d'affecter une
adresse IP aux ordinateurs d'un réseau localadhéernet sans risquer de créer de conflits dssee
IP sur le réseau public. Il s'agit des plages d'ssl suivantes :

* 10.0.0.1 410.255.255.254

e 172.16.0.1a172.31.255.254

* 192.168.0.1 a2 192.168.255.254

6.2.4. IPv4 et IPv6 (IPng / IP next generation)

Le protocole IPv4, le standard actuel, était cenaér une taille suffisante pour fournir des adess

IP (232, soit 4 294 967 296 adresses possiblesiniéins cette limite est en passe d'étre atteinte.
Pour palier a cela, en 1992, 'organisme IETiefnet Engineering Task Forca alors décidé de

« moderniser » le systeme d'adressage IP afintdiégette pénurie.

Différentes solutions ont été mises en place, danspremier temps afin de réduire cette
consommation d’IP.

IPv6 emploie 128 bits a la place des 32 bits aleonant utilisés par IPv4. IPv6 emploie des nombres
hexadécimaux pour représenter une adresse, altPy4uitilise des nombres décimaux. IPv6 fournit
3,4*10% adresse IP {&¥. Cette version d'IP devrait donc fournir assezi@sses pour les futurs
besoins des nouveaux pays développés.

Exemple d’'une adresse IP v4 :

Valeur : 34.208.123.12
Nombre d’octets utilisés : 4

Exemple d’'une adresse IP v6 :

Valeur : 21DA:00D3:0000:2F3B:02AA:00FF:FE28:9C5A
Valeur simplifiée: 21DA:D3::2F3B:2AA:FF:FE28:9C5A
Nombre d’octets utilisés : 16

On peut noter que ces nouvelles adresses seramtphie difficiles a retenir que les adresses IP
actuelles : aussi I'organisme en charge de cettsiore a aussi créer une méthode permettant de
simplifier ces IPs : on retire les 0 de chaque téewloc et, si cela supprime un bloc, on le recpl
par « :: ».

6.3. Gestion des adresses IP

6.3.1. Méthodes d’obtention

On distingue 2 méthodes d’attribution d’adressesd@r les hétes :

» Statique : chaque équipement est configuré manuellemermt @ave adresse unique
» Dynamique : On utilise des protocoles qui attribuent deauR hétes
0 RARP : Protocole associant les adresses MAC aux adrdfsell permet & des
stations sans disque dur local connaissant le@wsadrMAC de se voir attribuer une
IP.
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o BOOTP: Ce protocole permet a un équipement de récumeradresse IP au
démarrage. L'émetteur envoi un message de broafRzsR55.255.255) recu par le
serveur qui répond lui aussi par un broadcast cantd’adresse MAC de I'émetteur
ainsi qu'une IP.

0 DHCP : Remplacant de BOOTP, il permet I'obtention dyigua d’IP. Lorsqu’un
ordinateur entre en ligne, il communique avec fgeg@ qui choisit une adresse et un
masque de sous réseau et I'attribue a I'hote.riinpe de plus d’obtenir des serveurs
DNS, la passerelle par défaut ainsi qu’optionnedieinles adresses des serveurs

WINS.
—m
DHCP DISCOVER Envoi d'un message de broadcast par Un
—_— == client (paquet UDP utilisant le port de
\ BOOTP) afin de contacter un serveur
% DHCP, s’il en existe un sur le réseau.
1 —
DHCP
_ <-OFFER = Réponse d’un serveur DHCP si celui-ci g
\ des adresses IP libres.
S =
DHCP REQUEST
d _— — Requéte du client pour une adresse IR
aupres du serveur et négociation du bail
DHCP ACK
-4 == Renvoi par le serveur de I'adresse IP et du
bail accordé.
6.3.2. Résolution d’adresses

e Le protocole ARP

Le protocole ARP permet d’identifier I'adresse phye d’'un héte (adresse MAC unique) a partir de
son adresse IP. ARP signifie Address ResolutiotoEob

Chaque machine connectée au réseau possede usseaphgsique de 48 bits. Ce numéro unique est
en fait encodé dans chaque carte réseau dés lgatidmm de celle-ci en usine (adresse MAC).
Toutefois, la communication sur un réseau ne e directement a partir de ce numéro car cette
adresse n’est pas hiérarchique. On ne peut dondgpesminer I'appartenance d’'un héte a un réseau a
partir de cette adresse. Pour cela on utilise dnesae dite logique : I'adresse IP.
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Ainsi, pour faire correspondre les adresses phgsiqaux adresses logiques, le protocole ARP
interroge les machines du réseau pour connaitne ddresse physique, puis crée une table de
correspondance entre les adresses logiques etrkessas physiques dans une mémoire cache.

Lorsqu'une machine doit communiquer avec une astle,consulte la table de correspondance. Si
jamais l'adresse demandée ne se trouve pas déaisldale protocole ARP émet une requéte sur le
réseau. L'ensemble des machines du réseau va eampte adresse logique a la leur.

Si I'une d'entre-elles s'identifie a cette adrelssejachine va répondre a I'émetteur qui va stotker
couple d'adresses dans la table de correspondalacecenmunication sera possible.

e Le protocole RARP

Le protocole RARP (Reverse Address Resolution Babtgermet de connaitre I'adresse IP d’un hote,
a partir de son adresse physique.
Lorsqu'une machine ne connait que l'adresse phggiun dispositif, elle peut émettre une requéte
RARP afin d’avoir son adresse IP.

6.3.3. Le protocole ICMP

Le protocole ICMP (Internet Control Message Profpest un protocole qui permet de gérer les
informations relatives aux erreurs générées audseimréseau IP. Etant donné le peu de contréles qu
le protocole IP réalise, il permet, non pas deigerrces erreurs, mais de faire part de ces erreurs
Ainsi, le protocole ICMP est utilisé par tous lesiteurs, qui l'utilisent pour reporter une errappelé
Delivery Problem).

Un exemple typique d’utilisation du protocole ICMBt la commande ping. Lors de I'exécution de
cette commande, des informations précises peuvanibtenues : le temps mis par un paquet pour
atteindre une adresse, ou bien un éventuel probdemeutage pour atteindre un hote.
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7. Couche 3 : Subnetting

7.1. Intérét du Subnetting

Afin d’augmenter les capacités de gestion de trdéins un réseau, il est possible de subdiviser ce
dernier en plusieurs sous réseaux afin de permetgresegmentation des domaines de broadcast.

Réseau Entier

Sous
réseau N°
8

Sous
réseau N°
7

Sous
réseau N°
1

Sous
réseau N°
2

Sous
réseau N°
6

Sous
réseau N°
5

Sous
réseau N°
3

Sous
réseau N°

Pour cela, on emprunte a la partie hote des bisl'qn désigne comme champ de sous réseaux. Le
nombre minimal de bits & emprunter est de 2 ebhalme maximal est égal a tout nombre laissant 2

bits a la partie héte.

Il faut savoir qu’il y a une perte d’adresses quanditilise le mécanisme de création de sous r&seau
e Tout d'abord au niveau des sous réseaux eux-mémggemier sous réseau et le dernier
doivent étre enlevés. En effet, La premiere adresese I'adresse de réseau : ce sera l'adresse
réseau pour la globalité du réseau. La derniérgeplyant I'adresse de broadcast pour le
réseau tout entier. Il faut donc enlever les ddaggs entiéres pour éviter toute confusion. On

aura donc N-2 sous réseaux utilisables.

« Pour les hbtes également, il y a une perte d’agsesans faire de sous réseaux, on avait une
seule adresse réseau et une seule adresse broadeastes sous réseaux, on va avoir une
adresse de sous réseau a chaque sous réseau a&iresse de broadcast de sous réseau a
chaqgue sous réseau. Il faut donc également pefseegle des N-2 pour les hotes.

7.2. Méthodes de calcul

7.2.1. Méthode classique

On entend par méthode classique le fait de procédaes formule spécifique, par la méthode

calculatoire.
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Cette méthode se détaille en 6 étapes :
« Empruntez le nombre de bits suffisants
e Calculez le nouveau masque de sous réseau
« lIdentifiez les différentes plages d’adresses IP
« Identifiez les plages d’adresses non utilisables
» Identifiez les adresses de réseau et de broadcast
« Déterminez les plages d’'adresses utilisables msundtes.

Empruntez le nombre de bits suffisant

Il faut tout d’abord déterminer le nombre de bite djon va emprunter a la partie réseau.

On détermine tout d’abord le nombre d’hétes ou algs séseaux maximums que l'on désire, car
suivant ce nombre, on n’utilisera pas les mémegdatiadresses (254 hdtes maximum pour une plage
de classe C, 65534 pour une plage de classe B 771216 pour une plage de classe A)

On écrit en binaire le chiffre souhaité de sousaés ou d’hdtes ce qui nous donne le nombre de bits
a emprunter ou a laisser. Il faut penser a la rdge N-2, on cherche des plages utilisables. tH fau
donc penser a additionner 2 aux hétes ou aux gsesux utilisables que I'on cherche a avoir.

Pour les sous réseaux nous allons emprunter des hit partie hote (allonger le masque) et pour les
hétes nous allons laisser les bits a 0 pour le nerdihdtes souhaités

= Calculez le nouveau masque de sous réseau

Maintenant que I'on sait combien de bits I'on vapeamter, on calcule le nouveau masque de sous
réseau auquel on emprunte les bits a la partie Roter cela on prend le masque de la plage que I'on
veut utiliser, on le convertit en binaire, puis emprunte le hombre de bits nécessaires a 1 pour la
création des sous réseaux.

Ou bien on laisse le nombre suffisant de bits au fes hétes.

= Identifiez les différentes plages d’adresses
A l'aide du masque de sous réseau on calcule fEgatites plages d’adresses possibles. Pour cela |l
suffit d’écrire chaque possibilité binaire sur kit que I'on a empruntés pour la création des sous
réseaux.

= |dentifiez les plages d’adresses non utilisables
On retire maintenant la premiéere et la derniérgeld'adresse des différents choix que I'on a. La
premiére adresse sera l'adresse de réseau : cdaskesse réseau pour la globalité du réseau. La
derniere plage ayant I'adresse de broadcast poéséau tout entier.

= |dentifiez les plages de réseau et de broadcast
Des plages d’adresses qui restent, on retire desgiremiéres et derniéres adresses. La premiére
servira d'adresse réseau pour la plage d’adresselekniére servira d’adresse de broadcast pour la
plage spécifiée.

= Déterminez les plages d'adresses Hotes.

Maintenant qu’il ne nous reste plus que les pladiesiresses utilisables, on a donc les plages
d’adresses IP utilisables par les hotes pour coriquensur le sous réseau.
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7.2.2. Méthode du nombre magique

Cette méthode permet d’'aller plus vite dans leutadle est basée sur la formule que voici :

| 256 = Masque de sous réseau + Taille du sous réseau

Cette formule va vous permettre de calculer rapetem
* Un masque de sous réseau
* Un nombre d’hbtes par sous réseau

Cette formule est propre a I'octet modifié avemiesque de sous réseau.

Elle permet de trouver le nombre d’hétes par séssaux trés vite, des que I'on a le masque.

Il suffit de soustraire au nombre magique la valéerl’octet du masque modifié, le résultat ainsi
donné est la taille du sous réseau par rappott @ctet.

Exemple :

On vient de faire du Subnetting sur une classen@ donc un masque résultant en 255.255.255.224.
On applique le nombre magique, 256-224=32, il vacdg avoir 32 hétes par sous réseau (30
utilisables).

On peut également extrapoler, et ce résultat irdépnc que les plages de sous réseau seront espaceée
de 32.

En annexe, on peut également utiliser une formodgque afin de simplifier la création de sous
réseaux :

256 = Taille du sous réseau * Nombre de sous Résgau

Exemple :

On désire savoir le nombre d’h6tes sur 5 sous v&sagec une classe C on aura donc un masque de
type 255.255.255.X

La puissance de 2 la plus proche et supérieueat 8onc 8.

On prend la formule :
256 = Taille du sous réseau * Nombre de sous Résea

Et on I'applique :

256 = Taille du sous réseau * 8

Taille du sous réseau = 256/8 = 32

En enlevant les 2 adresses (celle du sous résezlletde broadcast) on a un total de 30 adresses
utilisables par sous réseau.
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Cela donnera donc un masque de 255.255.255.2248325624)
Et donnera une donc une configuration de type :

Adresse de début du sous réseau : 192.168.0.32
Adresse de fin du sous réseau : 192.68.0.63

Adresse de début du sous réseau : 192.168.0.64
Adresse de fin du sous réseau : 192.68.0.95

Adresse de début du sous réseau : 192.168.0.96
Adresse de fin du sous réseau : 192.68.0.127

Et ainsi de suite

En utilisant ces 2 formules, il est donc beaucdup papide de calculer un masque de sous réseau ou
un nombre d’héte. Néanmoins il vaut mieux bien camgre la méthode de base avant d’utiliser
celle-ci, afin de ne pas faire d’erreur lorsque svdeis utilisez, toujours garder a I'esprit que ces
formules sont valides uniquement pour I'octet miédiiar la création de sous réseaux.
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8. Couche 3 : Introduction au routage

8.1. Principes fondamentaux

Avant de commencer ce chapitre, il convient dendéiommutation de trames et commutation de
paquets (routage). Car, si au premier abord il atusembler que ces 2 termes désignent la méme
chose, ce n'est pas du tout le cas. La premietimction vient du fait que la commutation de trames
s'effectue au niveau de la couche 2 du modele @lSts que le routage s’effectue au niveau de la
couche 3 du modele OSI. Cela indique donc quedlgteurs et les commutateurs ne prennent pas leur
décision avec les mémes informations.

Pour joindre les hétes non locaux, une machinaiva tine requéte ARP pour avoir I'adresse MAC de
la station de destination, si la destination njest locale la requéte ARP va échouer, la stativaresm
alors la trame a sa passerelle par défaut, c'dseau routeur.

Le routeur examine l'adresse de destination dedahe 3 du paquet, effectue un ET logique binaire
avec le masque de sous réseau pour identifieséavéde destination et prendre la bonne décision de
commutation.

De la méme maniére qu'un commutateur garde urle t@ds adresses MAC connues, un routeur
garde une table des adresses réseaux dans sddabletage. Il va ainsi étre capable de commuser le
paquets vers un réseau spécifique.

8.2. Domaine de broadcast

Un domaine de broadcast est un domaine logique'imparte quels hbtes connectés a un réseau
peuvent envoyer des données a une autre machia@asser par des services de routage.

Plus spécifiguement c'est un segment réseau consffudes et de dispositifs pouvant étre atteint en
envoyant un paquet a l'adresse de broadcast. @agirtes de broadcast sont toujours séparés par des
dispositifs de couche 3.

8.3. Les équipements de couche 3 : les routeurs

Routeur :

Equipement de couche 3 permettant d’'interconneletex réseaux ou plus en se basant sur les
adresses de couche 3. Le routeur permet égalemersiegmentation des domaines de broadcast et des
domaines de collisions.
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Symbole logique du routeur

Routeur Cisco de type 2600

Le routeur dispose d’'une interface (une carte tdseareliant au réseau local. Celle-ci disposend’u
adresse IP.

Par exemple, sur le schéma ci-dessous, les addssé®tes sont A5, A4, A3 et A2, faisant partie du
réseau A. On attribue Al a l'interface du routdwirpermettant ainsi de se connecter au réseau A.

Un autre réseau, B, est lui aussi connecté auunouBe dernier dispose donc d’une interface ayant
pour IP B1 afin de pouvoir communiquer avec le aése

Réseau A Réseau B

AN AN

\
88 waaa

Supposons maintenant que I'on souhaite envoyedal@sées de A vers B :
» Le routeur recoit la trame de couche 2, supprime téte de liaison de données
» Il examine I'adresse de couche 3 afin de déterniedestinataire
« |l effectue un ET logique entre I'adresse IP eml@sque de sous réseau afin de déterminer le
réseau de destination
» |l consulte sa table de routage pour détermineteiface par laquelle les données doivent étre
envoyées.

a@@\
s
@

C’est pour cela que chaque interface du routeuré&e sur un réseau différent. Sinon le routeur ne
pourra pas déterminer par quelle interface enviggemformations. C'est le principe de commutation
de paquets ou routage.

8.4. Détermination du chemin

Les méthodes de sélection du chemin permettentéguipements de couche 3, les routeurs, de
déterminer la route a suivre pour acheminer lesrimétions au travers de différents réseaux.
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Les services de routage utilisent les informatid@gopologie du réseau pour évaluer les chemins. Ce
processus est aussi appelé routage des paquetndtgn compte divers parametres ou "meétriques"”
comme :

* Densité du trafic

« Nombre de routeurs a franchir pour joindre la dedibn

* Vitesse des liaisons

» Etc.

8.5. Systémes autonomes, IGP et EGP

Un systeme autonome est un réseau ou un enserabtésdaux sous un contréle administratif
commun. Un systeme autonome est composé de roatgamsles mémes régles et fonctions.

Deux familles des protocoles de routage sont letopoles IGP (Interior Gateway Protocol) et les
protocoles EGP (Exterior Gateway Protocol).

Les IGP routent les données dans un systéme auéeomme nous venons de le voir :
e RIP and RIPv2

* IGRP
* EIGRP
» OSPF
* |IS-IS

EGP route les données entre les réseaux autonomexemple d’'EGP est BGP.

8.6. Routage statique et dynamique

Il existe différents protocoles de routage pernmette trouver le meilleur chemin. Chaque protocole
utilise différents systémes, différents algorithrpesir fournir au routeur les informations nécegsair
a la mise en place de la table de routage.

Voici un tableau récapitulatif de ces différentstpcoles avec leurs descriptions :

Nom du Type , . L
protocole | (IGP ou EGP) Algorithme Métriques Mise a jour Remarque
RIP IGP V((je_cteur de 15 _sauts 30 sec 15 _sauts
istance maximums maximums
Inclus des préfixes
de routage et les
RIP v2 IGP Ve_cteur de 15 sauts 30 sec masques de soug
distance maximums réseau dans les
informations de
routage
Choisi le meilleur
Vecteur de Délais, charge, chemin selon
IGRP IGP . bande passante,90 secondes différent critéres.
distance L S
fiabilité Propriétaires
Cisco.
EIGRP IGP Hybride Délais, charge, Instantanée Ritgire Cisco.
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bande passante, a chaque Meilleur
fiabilité changement convergence et
topologique| moins de bande
passante utilisée.
Le colt de la Igfgﬂ:aﬂge Utilisé pour les
OSPF IGP Etat de lien route . réseaux a grande
changemen !
: échelles
topologique
Instantanée Supporte de
IS-IS IGP Etat de lien Poids du lienl 2 chaque multiples .
changement protocoles routés
topologique tel qu’IP.
Politique Protocole utilisé
Vecteur de réseau, par la plupart des
BGP EGP chemin Attribut de ISP et les grandes
chemin compagnies.
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9. Couche 4 : Couche transport

9.1. Introduction

Nous avons vu dans les chapitres précédents comn@?P envoie les informations de I'émetteur
au destinataire. La couche transport ajoute a canmeme la notion de « qualité de service », aisavo
la garantie d’'un acheminement fiable des infornmetiau travers du réseau.

9.2. TCP et UDP

La pile de protocoles TCP/IP comprend 2 protocd&esouche 4 : TCP et UDP

TCP est un protocole orienté connexion, c'est-@-diril associe au transport des informations la
notion de qualité en offrant les services suivants

* Fiabilité

« Division des messages sortants en segments

* Ré assemblage des messages au niveau du destinatair

* Ré envoi de toute donnée non regue

Segments : PDU de couche 4

UDP est lui un protocole non orienté connexionstededire qu'’il n'offre pas de fonction de contréle
du bon acheminement :

» Aucune vérification logicielle de la livraison deessages

» Pas de réassemblage des messages entrants

» Pas d‘accusé de réception

* Aucun contréle de flux

Cependant, UDP offre I'avantage de nécessiter nidénbande passante que TCP. Il peut donc étre
intéressant d'utiliser ce protocole pour I'envoirdessages ne nécessitant pas de contrdle de qualité

( Application >
( TCP

Transport

( Internet >
)

(Accés Réseau

UDP
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Afin que plusieurs communications puissent circuder méme temps, TCP et UDP utilisent des
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Numéros de ports

numéros de ports. Des conventions ont été étgidiesdes applications :

Protocole | n° de port | Description

FTP data | 20 File Transfer (données par défaut)
FTP 21 File Transfer (contréle)

SSH 22 Secure SHell

Telnet 23 Telnet

SMTP 25 Simple Mail Transfer

DNS 53 Domain Name System

HTTP 80 World Wide Web HTTP

POP3 110 Post Office Protocol - Version 3
NNTP 119 Network News Transfer Protocol
IMAP2 143 Interactive Mail Access Protocol v2
NEWS 144 News

HTTPS 443 Protocole HTTP sécurisé (SSL)

55/68

Numéros de ports
Les ports sont attribués de la maniére suivante :

Plage de ports Utilisation

041023 réservés aux applications publiques
attribué aux entreprises pour les applications cerniales
et utilisé par le systeme d’exploitation pour Fitition

dynamique des ports source.

1023 a 65535

9.2.2. Structures d'un segment TCP

Le protocole TCP encapsule les informations proweda la couche supérieure dans des segments
dont voici les principales informations :

Taille
variable

16 16 32 ¥4 16 16

Numéro de Y Numéro d'accusé 5
séquence de réception Fenetre Données

Somme de
controle

Port

( Port Source Destination
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Champs Descriptions
Port source Numeéro du port appelant
Port de destination Numéro du port appelé
Numéro de séquence Numéro utilisé pour assurégigencage correct des données entrantes
N° d'accusé de réception Prochain octet TCP attendu
Somme de contrble Somme de contr6le calculée deaghd'en-téte et de données
Données Données du protocole de couche supérieure

9.2.3. Structure d’un datagramme UDP

UDP étant un protocole non orienté connexion,dpdse d’'un en-téte de taille réduite par rapport au
en-tétes des segments TCP :

16 16 16 16 Taille variable

contrble
Structure d’'un datagramme UDP

[ Port Source IPort DestinationI Longueur I Somme de I Données ]

Le protocole UDP est congu pour les applicationgenant pas assembler de séquences de segments.
Il laisse aux protocoles de la couche applicatosdin d’assurer la fiabilité.

9.3. Méthode de connexion TCP

Un service orienté connexion comportent 3 pointsartants :
o Un chemin unique entre les unités d’origine et egtidation est déterminé
0 Les données sont transmises de maniére séqueetieligvent a destination dans l'ordre
0 La connexion est fermée lorsqu’elle n'est plus s&aie

9.3.1. Connexion ouverte/échange en 3 étapes

Les hotes TCP établissent une connexion en 3 étappslée aussi « connexion ouverte » :

L’émetteur envoie un paquet avec un
numeéro de séquence initial (x) avec un
bit dans I'en-téte pour indiquer une
demande de connexion.

Envoi de x

Viiay
Ve

Le destinataire le recoit, consigne le
numeéro de séquence initial, répond par
un accuseé de réception «x+1 » et inclut

son propre n° de séquence (y).

Envoi de y et de x+1

e
4z

pour dire au destinataire que la réception
s'est bien passée.

L’émetteur regoit x+1 et renvoie y+1 Q Envoi de y+1

O
7
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Il existe également des méthodes garantissarahdifé des protocoles

9.3.2. Positive Acknowledgement Retransmission

La technique Positive Acknowledgement Retransmissom PAR, consiste a envoyer un paquet,
démarrer un compteur puis attendre un accusé detrén avant d’envoyer le suivant.

Si le compteur arrive a expiration avant l'arrivé Ithccusé, les informations sont alors retranssnise
plus lentement et un nouveau compteur est déclenché

Cependant, cette techniqgue est consommatrice deeb@assante, c’est alors qu’intervient le
mécanisme de fenétrage.

9.3.3. Fenétrage

Le Fenétrage est un mécanisme dans lequel le edregrivoi un accusé de réception aprés avoir regu
un certain nombre de données. Si le destinatagmsvoi pas d’accusé, cela signifie pour I'émetteur
que les informations ne sont pas parvenues comectieet dans ce cas sont retransmises.

La taille de la fenétre détermine la quantité derdes que I'on peut transmettre avant de recewoir u
accusé de réception.

TCP utilise un systéeme d’'accusé de réception pohngl, ce qui signifie que le numéro d’accusé
renvoye indigue la prochaine séquence attendue

Ordinateur Emetteur Ordinateur receveur Ordinateur Emetteur Ordinateur receveur

Envoi 1
Envoi 2
Envoi 3

Regoit 1

Envoi AR 7

@

&

Recoit 1

Envoi AR 5

\ X
Recoit 2
Recoit 3 Recoit 3
/ o / FeAne
Recoit AR 4 Regcoit AR 2
Envoi 4 Envoi 2
Envoi 5 Envoi 3
Envoi 6 Envoi 4
Recoit 4 Regoit 2
Recoit 5 Recoit 3
Recoit 6 Regoit 4

Regoit AR 7

Recoit AR 5

Transmission avec perte de paquets : ici le paquet

Transmission sans perte de paquets . S oo
P paq 2 est renvoyé (le 3 aussi méme s'il a été regu).
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10.Couche 5 : Couche session

Comme nous I'avons vu précédemment, une sessiamestsemble de transactions entre deux unités
réseau ou plus.

Une analogie pour comprendre la couche sessiamestommunication entre plusieurs individus. Si
I'on souhaite que la conversation se déroule cteneent, il est impératif de mettre en place diverse
regles, afin que les interlocuteurs ne s’interrompas, par exemple.

Cette notion de contr6le du dialogue est le paseatiel de la couche session.
Le rble de la couche session est d'ouvrir, gérefemher les sessions entre les applications. Cela
signifie qu’elle prend en compte :

* le lancement des sessions

* laresynchronisation du dialogue
» J'arrét des sessions

Elle coordonne donc les applications qui communitjae travers des différents hétes.
Une communication entre ordinateurs suppose de mesbs conversations courtes (commutation de
paquets comme nous I'avons vu précédemment) av@tusrde cela d’autres communications pour

s'assurer de l'efficacité de la communication.

Ces conversations nécessitent que les hétes jéu¢otir de roles celui de client (demandeur de
services) et de serveur (fournisseur de services).

Le contrdle du dialogue consiste en l'identificatites réles de chacun a un moment donné.

Application

]

Présentation

Session - Communication entre les hbtes

[ J

[ ) nestone
[ Transport j - Gestion des sessions
[ )

[ )

Réseau

Liaison de
données

Physique

10.1.Contrdle du dialogue

La couche session décide si la conversation setgpdebidirectionnel simultané ou alterné. Cette
décision reléve du contrdle du dialogue.
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* Sila communication bidirectionnelle simultanéepsmise :
0 La gestion de la communication est assurée patreéagouches des ordinateurs en
communication.
e Si ces collisions au sein de la couche sessionigtmérables, le contrdle de dialogue dispose
d'une autre option : la communication bidirectidtenalternée
o Ce type de communication est rendu possible pi#isiation d'un jeton de données au
niveau de la couche session qui permet a chageade@ransmettre a tour de role.

10.2.Synchronisation du dialogue

Cette étape est des plus importantes, elle permeh@tes communicants au travers d'un réseau de
marquer une pause pour par exemple sauvegardemiengnication en cours et resynchroniser le
dialogue.

Pour cela ils utilisent un « point de contrdle ny@é par I'un des interlocuteurs a l'autre pour
enregistrer la conversation, vérifier 'heure dedkrniére portion de dialogue effectuée, comme si
vous aviez un double appel avec votre cellulaire. ptocessus est appelé la synchronisation du
dialogue

Comme dans le langage humain, il est important dapsdiscussion de montrer a son interlocuteur le
début d'une conversation (« allo » dans le casaltonversation téléphonique) ainsi que de signifier
que l'on se prépare a mettre fin a la conversafioau revoir »). C'est pour cela que les deux
contréles principaux sont :

* Lancement ordonné de la communication

* Fin de la communication

10.3.Division du dialogue

La division du dialogue englobe le lancement, Istiga ordonnée et la fin de la communication.

Notre schéma représente une petite synchronisa@ioniveau du point de contréle, la couche session
de I'n6te A envoie un message de synchronisatithtte B, et les deux hétes exécutent la séquence
qui suit :

» Sauvegarder les fichiers donnés.

» Sauvegarder les parametres réseau.

» Sauvegarder les paramétres de synchronisation.

* Noter le point d'extrémité de la conversation.
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Dialogue 1

point de
contréle

Dialogue 2

S
yl70h "On,'

Ming u

Données

Données

S,

Données

Données

a[/'o,)

Dialogue 1

point de
contréle

Dialogue 2
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Les points de contréle fonctionnent comme un legide traitement de texte lorsqu'il fait une pause
d'une seconde pour effectuer une sauvegarde aufiimad'un document. Ces points de contrble
servent toutefois a séparer les parties d'unessegsiéalablement appelées dialogues.

Nous venons de voir comment les hétes s’organisembur de la communication, nous allons
maintenant voir comment les données sont généotepe les hétes se comprennent.
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11.Couche 6 : Couche presentation

Afin que deux hbtes communiquant puissent se camdpeg il est nécessaire qu'il parle le méme
langage : c’est a cette tache qu’est dévolue lalmprésentation.

11.1.Fonctions et normes

L'un des roles de la couche présentation est depig les données dans un format que le dispositif
récepteur est capable de comprendre. La coucherpafion peut étre comparée a un traducteur lors
d’'une conférence internationale : elle s’occupe«di@duire » les données de maniere a ce que I'héte
récepteur soit en mesure de comprendre.

La couche présentation, ou couche 6, assure todibdns principales, a savoir :
« Le formatage des données (présentation)
e Le cryptage des données
e Lacompression des données

Aprés avoir regu les données de la couche applitata couche présentation exécute certaines ou
toutes ces fonctions avant d'acheminer les doré&esouche session.

Au niveau de la station de réception, la couchegmtion recoit les données de la couche session e
exécute les fonctions nécessaires avant de lesdaivre a la couche application.

Les normes de la couche 6 définissent égalemgnékentation des graphiques. Les trois principaux
formats graphiques sont :
* BMP (BitMaP) est un format ancien encore largemépéndu, il est maintenant supplanté par
le JPEG, qui fourni des fichiers avec un meillewxtcompression/taille
« JPEG (Joint Photographic Experts Group) - Formaplgigue le plus utilisé pour la
compression des images fixes complexes et desgriaptuies.
e PNG (Portable Network Graphics) est un format phigue en émergence sur Internet qui
compresse les textures.

D'autres normes de la couche 6 concernent la pgedgandes sons et des séquences animeées. Les
normes suivantes appartiennent a cette catégorie:
» MPEG (Motion Picture Experts Group) - Format de poession et de codage de vidéo
animée pour CD ou tout autre support de stockagenque.
*  MP3 (MPEG Layer 3) - Format de compression de nugslg plus utilisé pour le moment. Il
utilise I'étude de l'oreille humaine ainsi des aiffumes de compression.
« Divx (MPEG 4) format de compression créé a partir fdrmat MPEG 4 développé par
Microsoft et permettant une compression bien maileque le MPEG 1 ou 2 (exemple : faire
tenir un film sur un CD au lieu d’un DVD).
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[ Application

Présentation

Session Représentation des données :

o0 Formatage des données

Réseau o Contrdle de la syntaxe

Liaison de
données

[ Physique ]

Les normes de la couche présentation établissewt dies standards de formats de fichier afin que les
hétes soient en mesure de comprendre les inforngatio

[ Transport ] o Lisibilité des données par le destinataire

11.2.Le cryptage des données

Le cryptage est défini par l'utilisation d'algonities permettant d’encoder le message de maniére a ce
que seul I'hdéte a qui on I'adresse puisse le congree

Le cryptage permet de protéger la confidential@g idiformations pendant leur transmission.
Une clé de cryptage peut étre utilisée pour crylgerdonnées a la source en encodant les données

avec elle, ce qui obligera I'hdte récepteur a pbsséette clé pour les décrypter. Un algorithme est
donc utilisé pour rendre ces données incompréhessibquiconque ne disposant pas de la clé.

11.3.La compression des donneées

La couche présentation assure également la congretss fichiers.

La compression applique des algorithmes (formulathématiques complexes) pour réduire la taille
des fichiers. L'algorithme cherche certaines sécpmrde bits répétitives dans les fichiers et les
remplace par un« jeton »".

Le jeton est une séquence de bits raccourcie gauestituée a la séquence complete.
Exemple : Remplacer« "LaboratoireCisco »" par« kab

On peut aussi utiliser un dictionnaire pour remetacertains mots trop long : ils sont constitué des
mots ou des séquences revenant le plus souvengamsles séquences de remplacement, de maniere
a réduire considérablement les fichiers.
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12.Couche 7 : Couche application

12.1.Introduction:

Le réle de cette couche est d'interagir avec lgsiegtions logicielles. Elle fournit donc des sees
au module de communication des applications enassu

« L’identification et la vérification de la disponilté des partenaires de communication

e La synchronisation des applications qui doiventpéwer

e L’entente mutuelle sur les procédures de corredtierreur

e Le contrdle de I'intégrité des données

Dans le modele OSI, la couche application estua proche du systéme terminal (ou la plus proche
des utilisateurs).

Celle-ci détermine si les ressources nécessait@c@mmunication entre systémes sont disponibles.
Sans la couche application, il n'y aurait aucurpsupdes communications réseau. Elle ne fournit pas
de services aux autres couches du modele OSl aifmisollabore avec les processus applicatifs situé
en dehors du modeéle OSI.

Ces processus applicatifs peuvent étre des tabesdraitements de texte, des logiciels de texmxin
bancaires.

De plus, la couche application crée une interfacectt avec le reste du modéle OSI par le biais
d'applications réseau (navigateur Web, messagkrigr@nique, protocole FTP, Telnet, etc.) ou une
interface indirecte, par le biais d'applicationsoaomes (comme les traitements de texte, les kgici
de présentation ou les tableurs), avec des logidekedirection réseau.

Voici en détails les principaux protocoles utiliggs la couche transport :

12.2.DNS

12.2.1. Présentation du protocole DNS

Chaque station possede une adresse IP propre. dagpdahest nettement plus simple de travailler
avec des noms de stations ou des adresses plusitesptomme par exemplettp://www.labo-
cisco.comqu’avec des adresses IP.

Pour répondre a cela, le protocole DNS permet atéssdes noms en langage courant aux adresses
numeériques.

Résolution de noms de domaines : Corrélation degradresses IP et le nom de domaine associé.
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12.2.2. Les noms d’hétes et le « domain name system  »

Aux origines de TCP/IP, étant donné que les résedaient tres peu étendus, c'est-a-dire que le
nombre d'ordinateurs connectés a un méme résaafadite, les administrateurs réseau créaient des
fichiers appelés tables de conversion statiquehiéfis généralement appelé hosts ou hosts.txt),
associant sur une ligne, grace a des caracteresl, A8@resse IP de la machine et le nom littéral
associe, appelé nom d'héte.

Ce systeme a l'inconvénient majeur de nécessitatida a jour des tables de tous les ordinateurs en
cas d'ajout ou modification d'un nom de machin@sAiavec I'explosion de la taille des réseauxleet
leur interconnexion, il a fallu mettre en place systeme plus centralisé de gestion des noms. Ce
systéme est nommé Domain Name System, traduiséenSysle nom de domaine.

Ce systéme consiste en une hiérarchie de noms @ntnde garantir l'unicité d'un nom dans une
structure arborescente.

On appelle nom de domaine, le nom a deux compasashbdat la premiére est un nom correspondant
au nom de l'organisation ou de I'entreprise, l®s#@@ la classification de domaine. (.fr, .con), ...
Chaque machine d'un domaine est appelée hote. iedidte qui lui est attribué doit étre unique
dans le domaine considéré (le serveur Web d'un idenparte généralement le nom WWW).

L'ensemble constitué du nom d'héte, d'un points plui nom de domaine est appelé adresse FQDN
(Fully Qualified Domain, soit Domaine Totalement &lifi€). Cette adresse permet de repérer de
fagcon unique une machine. Ainsi, www.cisco.coméspnte une adresse FQDN.

Les machines appelées serveurs de nom de domaimetpent d'établir la correspondance entre le
nom de domaine et l'adresse IP sur les machinesrdseau. Chague domaine posséde ainsi, un
serveur de noms de domaines, relié a un serveanogiede domaine de plus haut niveau. Ainsi, le
systéme de nom est une architecture distribuést-a‘dire qu'il n'existe pas d'organisme ayant a
charge lI'ensemble des noms de domaines. Par cibeixeste un organisme (I'InterNIC pour les noms
de domaine en..com,.net,.org et .edu par exemipdelystéme de noms de domaine est transparent
pour l'utilisateur, néanmoins il ne faut pas oulllés points suivants.

Chaque ordinateur doit étre configuré avec l'adrelasne machine capable de transformer n'importe
quel nom en une adresse IP. Cette machine estgppelmain Name Server.

L'adresse IP d'un second Domain Name Server (sappibmain Name Server) peut également étre
introduite : il peut relayer le premier en cas darge.

12.2.3. Codes des domaines internet

La classification du domaine, parfois appelées TIDp Level Domain, soit domaines de plus haut
niveau), correspond généralement a une répartigographique.
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Toutefois, il existe des noms, créés pour les Biais a la base, permettant de classifier le doenain
selon le secteur d'activité, par exemple :

» .com correspond aux entreprises a vocation comalesc{désormais ce code de domaine ne

rime plus & grand chose et est devenu internajional

e .edu correspond aux organismes éducatifs

* .gov correspond aux organismes gouvernementaux

e .net correspond aux organismes ayant trait auavgse

e .org correspond aux entreprises a but non lucratif

e .biz correspond aux entreprises en générale

» .info réservé aux sites d’'informations

12.3.FTP et TFTP

12.3.1. FTP

FTP est un protocole fiable et orienté connexioreguploie TCP pour transférer des fichiers entse le
systémes qui supportent ce protocole. Le butcimah du ftp est de transférer des fichiers a parti
d'un ordinateur a un autre en copiant et/ou enagépt des fichiers des serveurs aux clients, et des
clients vers les serveurs. Le protocole FTP eggésu port 21 par défaut.

Quand des fichiers sont copiés d'un serveur, RaBliéd'abord une connexion de contrdle entre le
client et le serveur. Alors une deuxiéme connexistnétablie, qui est un lien entre les ordinatpars
lequel les données sont transférées. Le trardfedonnées peut se faire en mode Ascii ou en mode
binaire. Ces modes déterminent le codage utilisé [gofichier de données, qui dans le modele OSI
est une tache de couche présentation, comme ramamg vu précédemment.

Apres que le transfert de fichiers ait fini, la newion de transfert de données se coupe
automatiqguement. La connexion de contrdle est fequeind l'utilisateur se déconnecte et clét la
session.

12.3.2. TFTP

TFTP est un service non orienté connexion qui empP. TFTP (Trivial FTP) est employé sur un
routeur pour transférer des dossiers de configuragit des images d'lOS de Cisco et aussi pour
transférer des fichiers entre les systemes quicstg TFTP. TFTP est congues pour étre léger et
simple a utiliser. Néanmoins TFTP peut lire ourécdes fichiers sur un serveur a distance mais il n
peut pas lister les répertoires et ne supporteupasauthentification utilisateur. Il est utile dan
certains LANs parce qu'il fonctionne plus rapidetragre le ftp.

12.4.HTTP

Le protocole de transfert hypertexte (HTTP) fonutie avec le World Wide Web, qui est la partie la
plus utilisée et la plus importante d’Internet. Udes raisons principales de cette croissance
extraordinaire est la facilité avec laquelle ilipet I'acces a l'information.

Un navigateur web est une application client/sarvgui implique I'existence d'un client et d’'un
serveur, composant spécifique installé sur les éhinas afin de fonctionner.
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Un navigateur web présente des données dans uatforaitimédia, c'est-a-dire un contenu réagissant
aux actions de l'utilisateur. Le contenu peut éuidexte, des graphiques, du son, ou de la vidéo.

Les pages web sont écrite en utilisant I'HTNHyperText Markup LanguageJun navigateur web
recoit la page au format HTML et l'interprete denigase a afficher la page d’une maniére beaucoup
plus agréable qu’un document texte.

Pour déterminer I'adresse IP d’'un serveur HTTPadistle navigateur utilise le protocole DNS pour
retrouver lI'adresse IP a partir de I'URL. Les dées qui sont transférées au serveur HTTP
contiennent la localisation de la page Web sueteer.

Le serveur répond a la requéte par I'envoi au a#etig du code html ainsi que des différents objets
multimédia qui agrémente la page (son, vidéo, ihatgui sont indiqués dans les instructions de la
page HTML. Le navigateur rassemble tous les frshp@ur créer un visuel de la page Web, et termine
la session avec le serveur. Si une autre pagiersindée, le processus entier recommence.

12.5.SMTP

Les serveurs d'email communiquent entre eux enarapt leSimple Mail Transfer Protocol (SMTP)
pour envoyer et recevoir du courrier. Le protoc®TP achemine des messages email dans le format
Ascii en utilisant TCP. On l'utilise souvent entaue protocole d’envoi de mail, rarement en tam g
protocole de récupération d’email, car il est pé&eusisé et surtout n’offre aucune authentification.

12.6.SNMP

Le Simple Network Management Protod@dNMP) est un protocole de la couche applicatian q
facilite I'échange d'information de gestion ente dispositifs d’'un réseau. Le SNMP permet a des
administrateurs réseau de contrbler I'état du éseétecter et résoudre des problemes de régeau, e
de prévoir le développement du réseau, si janglis-ci arrive a saturation. Le SNMP emploie le
protocole UDP en tant que protocole de couche piahs

Un réseau contrélé par SNMP comprend les trois osamts clés suivants:

e Systeme de gestion de réseau (NMS / Network Managemt System). NMS exécute les
applications qui supervisent et contréle lepalgtifs gérés. Un ou plusieurs NMS doivent
exister sur n'importe quel réseau géré.

» Dispositifs managés Les dispositifs managés sont des noeuds du régeaontiennent un
agent SNMP et qui résident sur un réseau mana@s. dispositifs managés rassemblent et
stockent des informations de gestion et renden¢ @etormation disponible a NMS a l'aide
des dispositifs SNMP. Les dispositifs managés,gmdippelés éléments de réseau, peuvent
étre des routeurs, des serveurs d'acces, des catenmst et des ponts, des concentrateurs, des
ordinateurs hbtes, ou des imprimeurs.

« Agents: Les agents sont des modules de logiciel résegestion qui résident dans des
dispositifs managés. Un agent a la connaissaraaelal'information de gestion et traduit
cette information en un format compatible avec $NM
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12.7.Telnet

12.7.1. Présentation du protocole Telnet

Le protocole Telnet est un protocole standard efivdt permettant l'interfacage de terminaux et
d'applications a travers Internet. Ce protocolarfiides régles de base pour permettre de relier un
client a un interpréteur de commande (c6té serveur)

Le protocole Telnet s'appuie sur une connexion PoOBr envoyer des données au format ASCII
codées sur 8 bits entre lesquelles s'intercalemtsdguences de contrble Telnet. Il fournit ainsi un
systéme orienté communication, bidirectionnel akgthalf-duplex), codé sur 8 bits facile a mettne e

ceuvre.

Le protocole Telnet repose sur trois concepts foregdaux :
* Le paradigme du terminal réseau virtuel (NVT)
» Le principe d'options négociées
» Les regles de négociation

Ce protocole est un protocole de base, sur ledqappusient certains autres protocoles de la suite
TCP/IP (FTP, SMTP, POP3, etc.).

Les spécifications de Telnet ne mentionnent pastiéntification, car Telnet est totalement séparé
des applications qui l'utilisent (le protocole Fdi&finit une séquence d'authentification au-dessus d
Telnet).

En outre, le protocole Telnet est un protocole rdesfert de données non sdr, c'est-a-dire que les
données qu'il véhicule circulent en clair sur Igsesd (de maniére non chiffrée). Lorsque le protocol
Telnet est utilisé pour connecter un hote distaat machine sur lequel il est implémenté en taet qu
serveur, ce protocole est assigné au port 23.

Hormis les options et les régles de négociationcdss, les spécifications du protocole Telnet sont
basiques. La transmission de données a travergtfTeimsiste uniguement a transmettre les octets
dans le flux TCP (le protocole Telnet précise teiméme que les données doivent par défaut, €'est-a
dire si aucune option ne précise le contraire, @toepées dans un tampon avant d'étre envoyées. Plu
exactement cela signifie que par défaut les dons@asenvoyées ligne par ligne). Lorsque l'oct& 25
est transmis, l'octet suivant doit étre interpeéme une commande. L'octet 255 est ainsi nommé
IAC (Interpret As Command, traduisez Interprétenote une commande).

12.7.2. La notion de terminal virtuel

Aux débuts d'Internet, le réseau (ARPANET) étainposé de machines dont les configurations
étaient trées peu homogenes (claviers, jeux de témes; résolutions, longueur des lignes d'affichage
D'autre part, les sessions des terminaux possédajatement leur propre fagon de contréler les flux
de données en entré/sortie.
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Ainsi, au lieu de créer des adaptateurs pour chiype de terminal afin qu'il puisse y avoir une
interopérabilité de ces systémes, il a été décd@ettre au point une interface standard, appelée N
(Network Virtual Terminal, traduisez Terminal régeartuel), fournissant une base de communication
standard, composée de :

e Caractéres ASCII 7 bits auxquels s'ajoutent le ¢&gsi€ll étendu

» Trois caractéres de contrble

e Cing caractéres de contréle optionnels

¢ Unjeu de signaux de contrdle basique

Le protocole Telnet consiste ainsi a créer uneadtgin du terminal, permettant a n'importe queéhd
(client ou serveur) de communiquer avec un autte §&ns connaitre ses caracteristiques.
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