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  :ملخص

 الأمدد   تواجدد   الدد   التحدد ت    أهدد  عندد   الوقددو   إلى ال راسدد   هدد    تهدد  

 أمد   تجعد   الد   التحد ت    أهد   مد   اختراقد   أصبح أن بع ، السيبراني الفض ئي

 يمكدد  الدد  الحلددو  أهدد  علدد  والبحدد ، خطددا في والدد و  والشددات   الأفداا  

 وتدد ا ، السدديبراني الأمدد  تهدد   الدد   الأخطدد ر مواجهدد أو  للوق تدد  بتجسددي ه 

 الافتراضي. الفض ء ه ا في الواقع  الجاائ  ماتكبي وتعقب ملاحق 

، خ صدد  طبيعدد  ذا  السدديبراني  الجدداائ  أن إلى ال راسدد  هدد   خلصدد  وقدد 

 مد   ع ليد    رجد   علد   مختصد   وقضد    تحقيد   جهد    وجو  تفاض وخصوصيته 

 القضد ئي   والمجد ل   المح ت  مستوى عل  غا  تخصيص تتطلب تم  التأهي 

 عق بيدد  نصددو  أخدداى جهدد  مدد  وتتطلددب الجدداائ . مدد  النددو  هدد ا في تخددتص

 التعدد ون ضدداور  تفدداض الجايمدد  لهدد   الدد ولي البعدد  أن تمدد  خ صدد . وإجاائيدد 

 المجام . وتسلي  القض ئي

 –الإنترندد  –السدديبراني  الجايمدد  –السدديبراني الأمدد - :المفتاحياا  الكلمااات

 السيبراني. المجام – المعلوم 

Abstract:  

This study aims to identify the most important challenges 

facing cyberspace security, after its penetration has become one 

of the most important challenges that make the security of 
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individuals, companies and countries at risk, and look at the 

most important solutions that can be embodied to prevent or 

address threats to cybersecurity, as well as Prosecuting and 

tracking perpetrators of crimes in this virtual space. 

This study concluded that cybercrime is of a special nature, 

and its specificity requires the existence of an investigative body 

and competent judges with a high degree of qualification, as 

well as requiring the allocation of rooms at the level of courts 

and judicial councils specialized in this type of crime. The 

international dimension of this crime also dictates the need for 

judicial cooperation and the extradition of the criminal. 

Keywords: Cybersecurity1, Cybercrime2, Internet3, 

Information4, Cyber criminal5. 

  :مقدم 

 تصدددددبح أن إلى الإتصددددد لا  مجددددد   في الواسددددد  التكنولدددددوجي التطدددددور أ ى

 ممدد  وبدد لاغ ، والمؤسسدد   والشددات   الأشددص   بدد  للتع مدد  أ ا  الح سددو 

 أنهدد  إلا، والجهدد  الوقدد  في وفددا  مدد  الإلكترونيدد  المعلومدد   شددبك   وفاتدد 

 أنمدد   مدد  الع تدد  ظهددا  إذ، تعقبهدد  تصددعب أخطدد را أخددا ج نددب مدد  تواجدد 

 أنهد   بينهد   المشترك الق س  ت ن وإن، التقلي ت  الجاائ  تغطيه  تع  لم الإعت اء

 للمؤسس  . تبرى أضاارا تشك 

 ارتك بهدد  فمكدد ن التقلي تدد  الجايمدد  عدد  تختلددف السدديبراني  الجايمدد  إن

 عليهد   التكدت   إلى الحد لا   م  الكثير في تؤ ي وخصوصيته  افتراضي  مساح 

 تتميدد  الجايمدد  هدد   أن تمدد ، بهدد  العمددلاء وثقدد ، المؤسسدد  سمعدد  علدد  حف ظدد 

 ليسددوا ماتكبوهدد  فدد ن أخدداى جهدد  ومدد  الإثبدد  . صددعب  أنهدد  فضددلا، بع لميتهدد 

 الأمد   تكنولوجيد   اسدتص ام  مسدأل   أن تمد   معقد  .  وت ابير مه را  إلى بح ج 

 تددد ل  ليسدد   ف نهدد   الكددبرى  الشددات    في ممكندد   ت ندد   إذا السدديبراني 

 تاهدد  تددثير  أمددوالا تتطلددب ذلدد  لأن، والمتوسددط  الصددغير  للشددات   ب لنسددب 

 مي انيته .
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، ب لأنترندد  المتعدد مل  عدد   ت اتدد  مدد  تتدد ام  السدديبراني  الجدداائ  تندد مي إن

 المتعدد مل   ولدد  هددي ظهددا  ج تدد    ولدد  هندد ك بددأن للقددو  الددبع  م  عدد  وهدد ا

 خمسد   بنسدب   تت اتد ون  مدواط   مليدون  40 حدوالي  سك نه  ع   وتبلغ ب لأنترن 

 ذلد   وتعدو  ، مليدون  720 إلى القاتدب  المسدتقب   في تصد   أن وتوق ، شهات  ب لم ئ 

 ط لد   وإنمد  ، المؤسسد    ومدوظفي  البد حث   علد   ق صا  تع  لم الأنترن  أن إلى

، 38، ".)علددي  التجدد ر .  عدد لم  عصددب  وأصددبح   الخ صدد   والشددات    الأفدداا 

2009.) 

 الفضد ئي  الأم  تواج  ال  التح ت   جمل  في البح  ضاورت  ب   سب  مم 

 والد اف   البحد   مشدكل   معد لم  تشدكل   وهدو ، له  حلو  وض  لغاض السيبراني

 الموضو . ه ا ومع لج  ل راس  الائيسي

 :  تتمث  فاعي  تس ؤلا  الإشك لي  ه   ضم  وتن رج

 السيبراني؟ الأم  مه  ا  أه  م هي -

 بمك فحتهد   الكفيلد   السب  وم  المه  ا ؟ ه   م  الوق ت  يمك  تيف -

 وقوعه ؟ ح ل  في

 في والددد و  والمؤسسددد   الأفددداا  اعتمددد   في ال راسددد  هددد   أهميددد  وتظهدددا

 أنهد   إلا، والم   والمس ف   الوق  وفا  وإن ال  الأنترن  شبك  عل  تع ملاته 

 حم ئيدد  أنظمدد  تتبدد  لم لمدد  عقب هدد  يحمدد  لا مخدد طا آخددا ج نددب مدد  تلفددته 

 المؤسسد    مد   الكدثير  وعند   بد   الأفداا   عند   مت حد   تكدون  مد لا  وهو، متطور 

 الن مي . ال و  في خصوص  والمتوسط  الصغير 

 المسددتوت  علدد  المب ولدد  الجهددو  أهدد  إبدداا  إلى ال راسدد  هدد   تهدد   وعليدد 

 الأمدا  تعلد   سدواء  السديبراني  بد لأم   المح قد   الأخطد ر  لمواجهد  ، والد ولي  الوطني

 السددلط  خصوصدد  القدداار صددن   انتبدد   ولفدد  المؤسسدد تي .أو  التشدداتعي  ب لآليدد  

 التشدات   وخصوصد   تشداتع ته   م  الكثير في النظا إع    ضاور  إلى التشاتعي 

 الإجددداام مددد  المسدددتح ث  الصدددور هددد   تسدددتوعب تعددد  لم قواعددد   لأن، الجنددد ئي

 التجددات  شدداعي  مبد أ  في ماتكبوهدد  يجدد  ممد   لخصوصدديته  نظدداا، السديبراني 

 للفاار. ملاذا والعق  
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 تمد  ، أس سدي   بصدف   التحليلي المنهج عل  الإعتم   تم الموضو  ه ا ل راس 

 في ال راسد   لتصد   مهد  اته   وأهد   الظد ها   حجد   لوصدف  الوصفي المنهج اعتم 

 غدير  سدلوك  تد   مع لجد   علد   قد  ر  أند   تعتقد   متك مد   تصدور  وض  إلى الخت م

 جهد    بواسدط   معندوي  شدصص  لحسد   أو  الخد    لحس ب  فا  تاتكب  مشاو 

 ابتغدد ء، والمكدد ن ال مدد ن بدد ل  مخترقدد  الإنترندد  شددبك  عددبر الآلددي الح سددب

 سي سي .أو  معنوت أو  م  ت  منفع  عل  الحصو 

 السيبراني الفض ئي الأم  مه  ا -1

 راجد   تقدني  بعضده   عد    أخطد را  ب  تح ق ب ت  السيبراني الفض ئي الأم  إن

 : الآتي النحو عل  تن ول  تت  م  وهو، ق نوني وبعضه ، استص ام ت  تع   إلى

 التقني  المه  ا -1.1

 م  أي، نسم  بليون 2.3 ع  تق  لا م  2011ع م ب لأنترن  الموصل  ع   بلغ

 عد    تفدوق  أن 2020عد م  وتتوقد  ، العد لم  سدك ن  مجمدو   ثلد   م  أتثا تع   

 المعدني  الخدبراء  واح .)فات  إلى ست  بنسب  الن س ع   ب لشبك  المتصل  الأجه  

 المنتظدا  مد   أند   تعن  مم  (.2013، السيبراني  الجايم  ع  ش مل   راس  ب جااء

 العدد لم هدد ا عددبر والمنظمدد   والشددات   الأفدداا  بدد  المعدد ملا  أغلددب تددت  أن

 أثدد را لدد  تكددون قدد  أخدداى ن حيدد  مدد  أندد  إلا، إيج بيدد  أثدد را ماتبدد  الافتراضددي

 أهدد  نددور  أن ويمكدد ، حم ئيدد  تدد ابير غيدد   في واقتصدد  ت  اجتم عيدد  ت رثيدد 

 :  المه  ا  ه   بع 

 أثندد ء شددات  أم تدد ن فددا ا المسددتهل  تواجدد : الالكترونددي التسددوت -أ.1.1

 حيد  ، العقد   إبداام  قبد   سدواء  الأخطد ر  مد   مجموع  الالكتروني التسوق عملي 

أو  المتع قددد  شدددصص يخدددص فيمددد  التضدددلي  الماحلددد  هددد   في المسدددتهل  تواجددد 

، الماحلد   هد    عند   المص طا تتوقف ولا ثمنه .أو  الخ م  أو  البض ع  مواصف  

 ضدم ن   أو  التع ق  شاو  غموض بشأن وذل ، العق  إباام ماحل  تتع ى وإنم 

 والقبددو . الإيجدد   تبدد    أثندد ء ث لدد  طددا  اخددتراق إلى تتعدداض وقدد ، التسددلي 

 عدد مأو  الت وتدد أو  ب لتسددلي  وتتعلدد  العقدد  تنفيدد  ماحلدد  إلى المصدد طا وتسددتما

 (.2017، 77، عليه .)الطوت  المتف  للمواصف   الخ م أو  السلع  تط ب 
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 ب لحم تد   التشداتع    خصدت   ولد ا  العلاقد   في الضدعيف  الطا  المستهل  تع 

، المسدتهل   شدصص  تح تد   في التشداتع    اختلفد   وقد  ، الع  تد   العقدو   في حت 

 التدد و أو  ب لشددااء تقددوم الدد ي الشددصص أن إلى المصدداي التشددات  تدد هب حيدد 

 خدبيرا  تعتدبر  الشدصص  ه ا أن ب عوى مستهلك  تعتبر لا مهنت  لأغااض ب لخ م 

 (.2017، 79، 80، مهنتددد .)الطوت  مجددد   في تددد خ  الددد  الأنشدددط  مجددد   في

 لا أن يجدب  اعتقد  ي  في أند   إلا، جوانبد   بعد   في الداأي  ه ا وج ه  م  وب لاغ 

 الخدبر   علد   تتدوفا  لا الد   الصغير  المؤسس   م  هن ك لأن، إطلاق  عل  تأخ 

 يملكددون  بمدد  الاسددتع ن  مدد  مي انيتهدد   تمكنهدد  ولا، المجدد   هدد ا في اللا مدد 

 الك في . الخبر 

 علدد  يحتددوي بوصددف  المسددتهل  علدد  مسددلط  سدديف المضددل  الإعددلان بدد   لقدد 

أو  عنصدا  في خد ا  أو  خلد   في الانترند   عدبر  المتع قد   إتقد    إلى تهد    معلوم  

 المضددل  الإشدده ر عددا  وقدد  عنهدد . المعلدد  الخ مدد أو  السددلع  في جوهاتدد  عن صددا

 إلى تددؤ ي أن الممكدد  مدد أو  ،المسددتهل  خدد ا  شددأن  مدد  الدد ي "الإعددلان: بأندد 

 عنددد م  مضدددللا تعتدددبر فددد لإعلان وعليددد  (.Pllimen,2010/2011,241) ذلددد ".

 الإعدلان  ح ل : ح لت  في تتحق  م  وهو، المستهل  ذه  في خ طئ  فكا  يخلف

 تاتيبتد   بسدبب  سدواء  الغل  في الوقو  إلى ت ف  ال ي الإعلان وح ل ، الك ذ 

 منصفضد   أسدع ر  عد   مدثلا  الطديران  شدات   تد علان  المعلومد    ذتدا  إغف  أو 

 للاسددوم. الخضددو  قبدد  الأسددع ر هدد   أن ذتددا إغفدد   مدد ، المسددتهل  تسددتقطب

(Delphine,2015,48.)  نظداا ، تضدليلا  تع  لا الإعلان في المب لغ  ف ن وللإش ر 

 وغددير العموميدد  ب لغدد  عبدد را  المب لغدد  في تسددتص م الدد  والألفدد ظ العبدد را  لأن

 فيد   المبد لغ  الإعدلان  تد ن  وإن حتد   ذلد   ومد   (.1999، 95، )الن شدف  مح   .

 اسدتعم    في التعسدف  عد م  الاقتصد  ت   الأعدوان  علد   تدتع   أند   إلا محظدور  غير

 لمعيد ر  إخض عه  تاج  ال  الح و  وهي، المعقو  ح و  تج و  ع م م  المب لغ  

 (.,81Chandeb,2012) المتوس . المستهل 
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 واشددت ا  والخدد م   للسددل  تسددوق الد   الالكترونيدد  المواقدد  تثددا  أ   لقد  

 لتسدوت   المجد    فدتح  ممد  ، مغداي  بشك  السلع  لتق ت  الشات   ب  التن ف 

 (.2008، 80، )الجات لي الأحي ن. م  تثير في مغشوش أو  مقل   بض ئ 

 الإلكتروندي  التسدوق  مجد    في والشدف في   النيد   حس  مب أ ضم ن ضاور  إن

 الاقتصد  ي  التعد ون  منظمد    ليد   أوص  فق ، را ع  ق نوني  نصو  س  تتطلب

أو  السدلع   مقد م  علد   توجدب  واضدح   نصوصد   سد   ضاور  إلى OCED والتنمي 

أو  السدلع   طبيعد   وتحد    المتع قد   شصصدي   تحد    ت فيد   بي ند    تقد ت   الخ م 

 ند ا   أي حد   لكيفيد   واضدح  بيد ن  وتد ل  ، ومخ طاهد   مواصدف ته  أو  الخ م 

 .الند ا   علد   التطبيد   الواجب والق نون، الصفق   ه   مث  إباام نتيج  تنشأ ق 

(Perez.2008.700.) 

 نظدددااً الأمدددوا  لغسددد  المث ليددد  الأ ا  الأنترنددد  تعددد : الأمدددوا  غسدددي - .1.1

 )طبيعتهدد  الإقليميدد  القيددو  مدد  وتحارهدد  التحوتدد  وسدداع  الافتراضددي  لطبيعتهدد 

 تعلدد  مدد  وهددو القضدد ئي (. والولاتدد   الاختص صدد   وتعدد رض، للحدد و  العدد با 

 ذا  الأمدوا   تحوتد   الممكد   مد   تجعد   والإنترن  استغلال . الأموا  غس  عملاء

 الم ليدد  الحددوالا  ب سددتص ام وذلدد  ق نونيدد  اقتصدد  ت   وائددا إلى الإجاامددي المنشددأ

، الإنترندد  شددبك  علدد  والتجدد ر  والمقدد ما  ف لاسددتثم را  والاسملدد . والاسددتثم ر

  خدو   تولي  المستط   في تجع ، حقيقي  نقو  مق ب  خي لي  وخ م   سل  تبي 

 المصدافي   ف لعمليد    مق ضد ته .  تستحي  وتك   رص ه  وتصعب مشاوع  تب و

 تواجهد    شدات    واسدتص ام ، الشبك  عبر العق رت  والعملي   الإلكتروني 

 الجايمد .  غند ئ   غسد   في ذلد   ت  استص ام يمك  الإلكتروني والنق  خي لي 

 تسددتص مون عندد م  الأمددوا  غسدد  جهدد  عدد  تدد عمون قدد  العدد  تون والمسددتعملون

 في ضد لع   قص   ون تصبح ق  التج رت  المنظم   أن تم  معين . وهمي  خ م  

 والتج رتد .  الق نوني  الن حيت  م  ت رثي  ت اعي   م  ذل  تااف  م  بك  ذل 

 مدد  قليدد  عدد   الآن وتوجدد  للشددات  . ب لنسددب  للمصدد طا رئيسددي مصدد ر وهدد ا

 المتصددد  الأمدددوا  بغسددد  الخ صددد  الظددد ها  هددد   في للدددتحك  الفع لددد  الوسددد ئ 
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، 33، 32، الن ميددد   للددد و  السددديبراني الأمددد  ) ليددد  المعلومددد  . بتكنولوجيددد 

2007.) 

 إلى الدد ولي النقدد  وصددن وق المتحدد   الأمدد  أع تدد  الدد ي التقاتددا أشدد ر لقدد 

 لدددتصترق الأنترنددد  عدددبر سدددنوت  تطدددير القددد ر  الأمدددوا  مددد   ولار مليددد ر 28.5أن

 (.، 2012، 2011، 83، )رص   لغسله .  ول  67ح و 

 السديبراني  الفضد ئي  الأم  مه  ا  أح  الأموا  غسي  جايم  تشك  وعلي 

 نظدد م علدد  توفاهدد  لعدد م الج ائاتدد  البنددوك ومنهدد ، الن ميدد  الدد و  في خصوصدد 

 عدبر  تت  ال  الأموا  تبي  مك فح  عملي  تعاق  أن شأن  م  متطور معلوم تي

 التبدددد     أنظمدددد   اسددددتص ام  ضدددداور  تقتضددددي  ممدددد  ، الالكترونيدددد   الوسدددد ئ 

، لل بدد ئ  ب لنسددب أو  للبنددوك ب لنسددب  سددواء أتثددا أمندد  تددوفا الدد  الالكترونددي

 تتكبد    م  وب لاغ ، الكتروني  الأموا  تبي  جايم  ارتك   م  للح  وذل 

 عمليدد  عدد  الن جمدد  الخسدد ئا أن إلا، الأنظمدد  هدد   لأعمدد   تكلفدد  مدد  البنددوك

، 186، الله )عب  الآمن . التحوت  أنظم  استص ام تكلف  بكثير تفوق التبيي 

2017.) 

 السددديبراني المجدددام تتميددد : السدديبراني   الجايمددد  ماتكدددب خصوصددي  -ج.1.1

 إلى الخصوصددي  هدد   تعددو  وربمدد ، العدد  ي المجددام عدد  تميدد   خ صدد  بمميدد ا 

 لا العد  ي  المجدام  خدلا   وعلد   المجدام  فهد ا  المشداو .  غير الفع  مح  خصوصي 

 مجددام فهددو، عضددلي مجهددو  إلى ولا الجامددي فعلدد  لارتكدد   العنددف إلى يحتدد ج

 الن عمدد  الجدداائ  السدديبراني  الجدداائ  علدد  تطلدد  ولدد ل ، ومحددتر  متصصددص

 الإجدداام إلى ع ئدد  مجددام السدديبراني المجددام أن تمدد  (.2017، 122، )عدد قلي

 تقها. لا مجام فهو (.2017، 219، )موس 

 وراء مد   الب عد   المد  ي  الع ئد   تحقيد   في الاغبد   تكدون  الحد لا   غ لب وفي

 ر  مدد  الانتقدد م منهدد  الب عدد  تكددون وقدد ، الإجدداام مدد  النددو  هدد ا ارتكدد  

، )موسد   الأمد .  حد ج    واخدتراق  الح سدب  نظ م قها في الاغب  مجا أو  ،العم 

219 ،2017.) 
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 أصدلي   ف علا تكون ق  الجاائ  م  النو  ه ا في الجامي الفع  ماتكب إن

أو  العدد مل  أحدد  تكددون مدد  غ لبدد  الأصددلي ف لف عدد ، ارتك بهدد  في شدداتك أو 

 مد   المسدتفي   عد   النظدا  بصدا   المعلومد تي  ب لنظد م  تد ار  منشدأ   في المستص م 

 ال قد   تتطلدب  الإجداام  م  النو  ه ا لكون ونظاا الفع . ه ا مث  ارتك   وراء

 سددواء ، آخددات   أشددص    مسدد ع   أو  مشدد رت  تسددتل م  قدد   ف ندد  ، التنفيدد  في

 هدؤلاء  تلعدب  وقد   فعد   عد   امتند   أو  بفعد   وذلد   وسدط ء  مجا  أم فني  أت نوا

 المسددددته ف .أو  المشدددداوع  غددددير العمليدددد  نجدددد   في الددددائي  الدددد ور الشددددات ء

 الج ائدداي المشددا  سدد وى فقدد  السدد بق  وللأسددب   (.2017، 109، )المقصددو ي

 394 المدد    عليدد  نصدد  مدد  وهددو، الشددات  وعقوبدد  الأصددلي الف عدد  عقوبدد  بدد 

 بأنظمد   ب لمسد س  والخد    1مكدار  السد ب   القس  العقوب   ق نون م  5مكار

 هدد   ارتكدد   في الشدداو  بدد  تدد ل  سدد وى تمدد  للمعطيدد  . الآليدد  المع لجدد 

 مكدار  394 الم    علي  نص  م  وهو، الك مل  للجايم  العقوب  بنف  الجاائ 

 الق نون. ذا  م 7

 وقدد  فددا ا تكددون قدد  السدديبراني المجددام أن إلى الإشدد ر  تجدد ر الأخددير وفي

 الج ائداي  المشدا   خدص  وقد  ، والمؤسسد    ت لشات   معنوت  شصص  تكون

 التشدداتع   خددلا  وعلدد  الأخددير هدد ا قبدد  مدد  الماتكبدد  السدديبراني  الجدداائ 

 ": بنصد   العقوبد    قد نون  مد   4مكدار 394 المد     في وذلد   خد    بدنص  المق رن 

 القسد   في عليه  المنصو  الجاائ  إح ى تاتكب ال ي المعنوي الشصص تع قب

 الطبيعي". للشصص المقار  للغاام  الأقص  الح  ماا  (5خم ) تع    بغاام 

 الق نوني  المه  ا -2.1

 م  وتجع  الع  ت  الجاائ  ع  تمي ه  بخصوصي   السيبراني  الجاائ  تمت  

 لأن، اسددتيع به  علدد  قدد  ر  غددير الج ائيدد  الإجددااءا  وقددوان  العقوبدد   قددوان 

 ولا افتراضددي  بيئدد  في تقدد  السدديبراني  فدد لجاائ  الددوتير . بددنف  تددت  لا تطورهمدد 

 الحد و   تعدا   لا جايمد   فهدي  افتراضدي   بيئد   في تقد   وتونه ، م  ت  أث را تترك

  واح . آن في مختلف   و  في أم ت  ع   تتأثا أن معه  تتصور مم 
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 اتف قيد   صنف : السيبراني  للجاائ  المكون الإجاامي السلوك مظ ها-أ.2.1

 :  إلى الجاائ  ه   2001 لع م الالكتروني  الجاائ  بشأن بو ابس 

 المعطي  . وتوفا وسلام  سات  تسته   ال  الجاائ -

أو  الكومبيوتا فيه  تلعب ال  الجاائ  أي، ب لكومبيوتا الماتبط  الجاائ -

 الالكتروني. والت وتا الاحتي   تجاائ  الوسيل   ور الآلي الح سب

، الجاميد   البيئ   ور الكومبيوتا فيه  تلعب أي، ب لمحتوى الماتبط  الجاائ -

 والمص را . الأموا  وغسي  القم ر تجاائ 

 المؤلف. تحقوق الفكات  الملكي  بحقوق المتعلق  الجاائ -

 مد   مكدار  السد ب   القسد   في الجداائ   هد    تند و   فقد   الج ائاي المشا  أم 

 عنددوان  تحدد   الأمددوا   ضدد  والجددنح  الجن تدد    بجدداائ  الخدد    الث لدد   الفصدد 

 إلى مكددددار394 مدددد  المددددوا  في للمعطيدددد  . الآليدددد  المع لجدددد  بأنظمدددد  المسدددد س

 :  الت لي  الطوائف إلى وقسمه ، 7مكار394

 وتد ا ، والت وتدا  الغد   طاتد   عد   آليد   المع لج  المعطي   إلى الولوج جاائ -

 المعطي  . ه   في والتصاتب والتغيير الح   جايم 

 إفشد ء أو  اسدتعم    وأهمه ، المعلوم تي النظ م بواسط  الإلكتروني  الجاائ -

 التجميد  أو  البحد   وتد ا ، العقوب   ق نون في عليه  منصو  معلوم   نشاأو 

 والسدطو  الالكتروندي  التحوتد   تجداائ  ، معلوم تي نظ م في مخ ن  معطي   في

 وغيره . والسلب والاحتي   والنصب

 والإره  . التجس  تجاائ  ومؤسس ته  ال ول  بأم  المتعلق  الجاائ -

 المعنوي. للشصص الإلكتروني  الجاائ -

 الجايمدد  في الدد ولي البعدد  تعدد : ع لميدد  جايمدد  السدديبراني  الجايمدد – .2.1

 تتعد ى  آث رهد   يجعد   ممد  ، السيبراني الأم  تواج  ال  التح ت   أه  السيبراني 

 ق نونيد   أثد ر  عد    السديبراني   الجايمد   ع لميد   علد   وتترتدب  الواحد    ال ولد   حد و  

 إليهددد  تدددؤو  الددد  الجهددد  عددد  فضدددلا، عليهددد  التطبيددد  الواجدددب القددد نون أهمهددد 
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 الدد ي الأمددا وهددو  و . عدد   قددوان  لتتدد اخ  القضدد ت  هدد   مثدد  في الاختصدد  

 .(2017، 100، ) تلمي القض ئي . والمس ع   التع ون تست عي

 المعاوفدد  القضددي  الجايمدد  لهدد   الدد ولي البعدد  علدد  للتأتيدد  الفقدد  وتسددوق

 1989 عد م  حد ث   ال  وق ئعه  وتتلصص، المكتسب )الأت  ( المن ع  نقص ب س 

 بأحد   الخ صد   النسد   مد   تدبير  عد    بتو تد   تدو   جو تدف  تد ع   شدصص  بقي م

 المن عدددد  نقدددص  بمددداض  خ صدددد  نصددد ئح  عددد   عبدددد ر  ظددد ها   في الددد ي  الدددبرامج 

 فيروس)حصددد ن  علددد  يحتدددوي حقيقتددد  في البرنددد مج هددد ا أن غدددير، المكتسدددب 

 تظهدا  ثد   العمد   عد   الح سدو   جهد    تعطيد   تشدغيل   عل  تترتب حي ، طاوا  (

 علدد  تاسدد  مدد لي مبلددغ الف عدد  تطلددب خلالهدد  مدد  الش شدد  علدد  عبدد ر  ذلدد  بعدد 

 وفي للفديروس.  مضد    علد   الحصدو   مد   عليد   المجدني  تدتمك   حتد   معد   عنوان

 في تددو  جو تددف المددته  علدد  القددب  إلقدد ء تم 1990عدد م مدد  فبراتددا مدد  الث لدد 

 تسدليم   بطلدب  المتحد    المملكد   وتقد م  ، الأماتكيد   المتحد    ب لولات   أوه تو

  اخد   مد   تم قد   البرند مج  أن أسد س  علد   الانجليد ي  القضد ء  أم م لمح تمت  له 

 توجيدد  وتم، تسددليم  علدد  الأماتكددي القضدد ء وافدد  وب لفعدد ، المتحدد   المملكدد 

 إجدااءا   أن غدير ، مختلفد    و  في معظمهد   وقع ، إلي  ابت ا  تهم  عشا  إح ى

 .(2013، 22، )صغير العقلي . ح لت  بسبب تت  لم مح تمت 

 المشدداو  غددير السددلوك إثبدد   تعدد : السدديبراني  الجايمدد  إثبدد   صددعوب -ج.2.1

 والمجدني  الجد ني  طبيعد   بفعد   وذلد  ، التحد ت    أهد   مد   السيبراني ب لأم  الم س

 تترك لا ذتي  محترف  الح لا  غ لب في ف لمجام تنفي ه . وسيل  وت ل ، علي 

 خ صد  أو  ع مد   مؤسسد    الحد لا   غ لب في علي  والمجني، الجام لاقتراف  أث را

 وماتددد ه  عملائهدد   وثقدد   سمعتهدد   علدد   حف ظدد   الإبددلا   عدد   الإحجدد م  تفضدد  

، ) تلمدي  قي سدي .   منيد   مد    في الد لي   تد مير  إمك نيد   عد   فضلا، الاجتم عي

 تفداض  بدأن  الأماتكيد   المتح   الولات   في اقتر  الأسب   وله   (2017، 102

 عليد   المجني الجه  موظفي ع ت  عل  الت ام  الح سو  بجاائ  المتعلق  النصو 

 في جد اء  تقاتدا  مد   ذلد   علمهد   إلى وصد   مت  جاائ  م  عليه  تق  عم  ب لإبلا 

 (.2017، 122، )ع قلي الالت ام. به ا إخلاله  ح ل 
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 علد   تعتم  تونه  إلى تاج  الجاائ  ه   إثب   صعوب  ف ن سب  عم  فضلا

 هد ا  مد   التع مد   التقليد ي  المحقد   علد   تصدعب  ممد  ، ارتك به  في ال ت ء قم 

 فنيدد  بخددبر  الاسددتع ن  تسددتوجب بشددأنه  للحقيقدد  ف لوصددو ، الجدداائ  مدد  النددو 

 قدددد  ماتكبيهدددد  أن تمدددد  (2017، 114، 115، )المقصددددو  المسددددتوى. ع ليدددد 

 بعبد ر   (1999، 24، )رست  ت تن .  لي  أي إيج   لمن  التعليم   لتشفير تلجؤون

 شدهو ا  تدترك  لا ب ل  وهي، ملموس  أث را تترك لا السيبراني  الجايم  ف ن أخاى

 بيئدد  في تقدد  لأنهدد  فحصدده  يمكدد  م  تدد  أ لدد  ولا، بددأقواله  الاسددت لا  يمكدد 

 رجد    عند   ع ليد   احترافيد   تتطلدب  ه ا ت  (2017، 125، )ع قلي افتراضي .

 لا وحتدد ، الجدداائ  هدد   علدد  الكشددف مدد  تتمكنددوا حتدد  القضدد ئي  الضددبطي 

 وتأهيلده   القضد    تد رتب  م  يجع  تم  الالكتروني. ال لي  إتلا  في تتسببون

 ضاور . م  أتثا السيبراني  والجايم  تتلاءم إجاائي  نصو  وس 

 ب لصدد ف  اتتشدد فه  تددت  السدديبراني  الجدداائ  معظدد  أن تؤتدد  سددب  مدد  إن

 لم الدد  الجدداائ  حجدد  أن تؤتدد  مدد  وهدد ا، ارتك بهدد  مدد  طوتدد  وقدد  وبعدد 

 إلى تفتقدا  أنهد   أسد س  علد   عنهد   تشدف  الد   تلد   مد   بكثير أتبر تكتشف

 .(2017، 122، )ع قلي ت لبصم  . التقلي ي الم  ي ال لي 

 تتطوربهددد  الددد  السددداع  بدددنف  العقوبددد   قددد نون تطورأحكددد م عدد م - .2.1

 بظهددور ارتبطدد  ح تثدد  إجااميدد  ظدد ها  السدديبراني  الجدداائ  تعدد : التكنولوجيدد 

 في ع تد    مشدكلا   تدثير  التقلي ت  النصو  تطبي  يجع  م  وه ا، الح سب  

 محوهد   لإمك نيد  ، مد  ي  أثا عل  الحصو  تتطلب ال  الإثب   مسأل  مق مته 

 ولا، مشددفا  تكددون قدد  عنهدد  البحدد  يجدداى الدد  البي ندد   أن تمدد ، ثددواني في

 مد ى  مسدأل   تثدور  هن  وم ، الشبك  عل  الع مل  أح  إلا ال خو  شفا  تعا 

 في تاتكدب  الجداائ   هد    عن صدا  أن تمد  ، الشدفا   فد   عل  إجب ر  مشاوعي 

 لا الدد و  هدد   ت ندد  إذا خ صدد  ملاحقددته  صددعوب  تطددا  ممدد   ولدد  مدد  أتثددا

 (.2017، 113، )المقصو ي المج  . ه ا في تع ون اتف قي   تابطه 

 الضدد م  وهددو أ مدد  في الشدداعي  مبدد أ سدديجع  الجدداائ  مدد  النددو  هدد ا إن

 وتف لدد  الأفدداا  حقددوق لحم تدد  الحقيقددي السددور أندد  تمدد ، الأفدداا  لمصددلح 
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 خصوصد   مك فحتهد .  أمد م  ع ئقد   سديقف  بحد افير   فتطبيقد  ، الفا ت  حات ته 

 شدق   في ور   قد  ، والعقد    التجدات   شداعي   مبد أ  علد   طداأ   ال  الماون  وأن

 بقدي  فقد  ، الجداائ   ب نش ء الخ   الأو  الش   ون العقوب  بتق تا المتعل  الث ني

 الأمدا ، الشدأن  هد ا  في تق تات  سلط  أت  م  الق ضي يمن  مم  ج م ا الش  ه ا

 والمهد     المشداوع   غدير  السدلوت    هد    تسدتوعب  ج تد    نصدو   تتطلب ال ي

 السيبراني. الع لم ه ا في تت  ال  المع ملا  لجمي 

، ع لميد   جايمد   السديبراني   الجايمد   تعد  : أوبطئد   ال ولي غي ب لتع ون-ده.2.1

 حيد   مد   سدواء ، المجد    هد ا  في الد و   جهو  تك ثف مك فحته  تتطلب وعلي 

 مفهدوم  علد   الاتفد ق  حيد   م أو  ،والمت بع  التحقي  عل  الق ئم  وتأهي  ت رتب

 التشداتع    وتعد    موحد   تعاتدف  وجدو   عد م  لأن، الجاائ  له   المكون  الأفع  

 المصتصدد . والجهد   القدوان   تندد    مشدكل   تطدا   تدؤ ي  الدد ي هدو  المجد    هد ا  في

 المج  . ه ا في التع ون جهو  أم م ع ئ  تقف السي    مب أ ف ن وللإش ر 

 عدد  شدد مل   راسدد  بدد جااء معددني خددبراء فاتدد  ق مدد  الدد ي الاسددتبي ن أشدد ر

 الصكوك في ب لتع ون المتعلق  الأحك م نط ق في التب ت  إلى السيبراني  الجايم 

 وعد م ، للطلبد    للاسدتج ب   ملد م  أج   فاض وع م، والثن ئي  الأطاا  المتع   

، القضد ئي   الولات  خ رج توج  ال  البي ن   إلى المب شا النف ذ إت ح  عل  الاتف ق

 ضدددم ن   في والتبددد ت ، الاسميددد  غدددير القددد نون إنفددد ذ سدددلط   شدددبك   وتعدد   

 تتعلد   فيمد   الفعد    الد ولي  التعد ون  وجد   في تدبير   تحد ت    تمثد   أمور، التع ون

  راسدد  بدد جااء المعددني الخددبراء )فاتدد  الجن ئيدد . المسدد ئ  في الالكترونيدد  ب لأ لدد 

 (.2013، 16، 15، 14، السيبراني  الجايم  ع  ش مل 

 السيبراني الأم  تح ت   لمواجه  المقترح  الحلو -2

 لمع لجدد   حلددو  وضدد  خددلا   مدد  إلا تحقيقدد  يمكدد   لا السدديبراني الأمدد  إن

 : خلا  م  وذل ، ب  تح ق ال  التح ت   ومواجه 

 التقني  الحلو -1.2

 الاخدتراق  صدعب   سدا  تلمد   اعتم   الأنترن  شبك  عبر المتع مل  عل  تتع 

 الاحتيدد طي الأرشدديف نمددوذج اعتمدد   ضدداور  عدد  فضددلا  ورتدد . بصددور  وتغييرهدد 
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 عد   فضدلا  التشدفير.  تقنيد    ب سدتص ام  والخصوصدي   الحم تد   وضم ن، للبي ن  

 تقدوم  الد ي  الد ور  تضد هي  وال يFrrewel الحم ت  ج ار علي  تطل  م  استعم  

 مد   تتع  تم  والض ر . الغاتب  الأجس م  خو   ون للحيلول  الح و  جم رك ب 

 الالكترونيدد . الاسدد ئ  ت وتددا لمندد  الاقمددي التوقيدد  تقنيدد  اسددتص ام أخدداى جهدد 

 وشدات    والبندوك  المصد ر   لأن ونظداا  (.2017، 55، 56، راحلي، )قوراري

، السديبراني   الجداائ   قب  م  استه اف  المؤسس   أتثا م  الائتم ني  البط ق  

 بامجيدد   وتنصدديب، الاحتيدد   ضدد  وق ئيدد  إجددااءا  تطبيدد  عليهدد  تددتع  ف ندد 

 العمدلاء  حسد ب    علد   المعت    غير النش ط   لتعقب خوا مه  عل  خ ص  مااقب 

، غداا ت  ، )حفوظ  حس ب . عل  تت  عملي  ت  عل  العمي  لتنبي  أنظم  ووض 

99 ،2017.) 

 السيبراني  الجاائ  لمواجه  التشاتعي ضاور الت خ -2.2

 تشداتعي  فداا   إلى أ ى، والاتصد    المعلومد    لتكنولوجي  الم هل  الساع  إن

 مد   ح   بأي يمك  لا وال  السيبراني الفض ء في المستح ث  الجاائ  بخصو 

 وقددد نون العقوبددد   بقددد نون الخ صددد  التقلي تددد  القواعددد  إلى إخضددد عه  الأحدددوا 

 عل  تطب  ج ت   تشاتع   س  ضاور  تستتب  ال ي الأما، الج ائي  الإجااءا 

 إليهدد  تلجددأ تيفيدد  أو  تشدداتعي  أنمدد   عدد   وهندد ك الإجدداام. مدد  النددو  هدد ا

 الجمد   إمك نيد   مد   المعلومد    لدنظ   الج ائيد   الحم تد   نصدو   لصدي غ   المشا 

 وضدد أو  ،ج تدد   نصددو  وضدد  أسددلو أو  ،الإضدد ف  أسددلو  ب تبدد   إمدد ، بينهدد 

 أسددلو  وأخدديرا، السدديبراني  للجايمدد  المصتلفدد  الأوجدد  علدد  تنطبدد  رئددي  نددص

 (.2017، 281، )عب و  الس بق . الأنم   ب  الجم 

 في تتد خ   الد ي  ب لوقد   تبير ح  إلى تتوقف الأنم   ه   م  نم  واختي ر

 تد   في القد نوني  النظد م  طبيعد   وتد ا ، الإجداام  مد   الندو   هد ا  لمواجهد   المشا 

  ول .

 الجدداائ  بموجبدد  خددص أسددلو  اعتمدد  فقدد  الج ائدداي للمشددا  ب لنسددب  أمدد 

 بعد   أضدي   مكدار  الس ب  القس  هو العقوب   ق نون م  خ   بقس  السيبراني 
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 ويحتدوي ، للمعطي   الآلي  المع لج  بأنظم  المس س المتضم ، الق نون ه ا تع ت 

 المعلوم تي . الأنظم  عل  الاعت اء أنوا  بشت  تهت  موا  سب  عل 

 المدد    جعدد  الفانسددي المشددا  غدداار وعلدد  الج ائدداي المشددا  علدد  الملاحدد 

 أندوا   شدت   تسدتوعب  بحيد   الماوند   مد   المعلوم تيد   أنظم   اخ  للتلاعب المجام 

 خدص  قد   تد ن  وان، المجد    ه ا في المتواص  التطور ليس تا ب لمعطي   التلاعب

 ب لتأميندد   المتعلدد  08/01 ت لقدد نون مسددتقل  بنصددو  البط قدد   أنددوا  بعدد 

، 288، )عبد و   الالكتروني . الشف ء بط ق  عل  الاعت اء يحام ال ي الاجتم عي 

2017.) 

 تتعلددددد  أس سدددددي  مشدددددكل  تدددددترك السددددديبراني  الجددددداائ  فددددد ن وللإشددددد ر 

 تكددون مدد  أن حيدد ، الدد و  تشدداتع   في تضدد رب  يخلدد  مدد  وهددو، ب لمصددطلح  

 والوضدو   ال قد   تقتضدي  ممد  ، أخداى  في تد ل   تكدون  لا ق   ول  في مشاوع 

  الإجاامي. السلوك أنم   تح ت  عن 

 والخ   الع م القط   ضاور الشاات ب -3.2

 الته تددد ا  عددد  المعلومددد   تبددد    تيسدددير أجددد  مددد  الشددداات   تسدددتص م

 أن تشد رتي  عمد   لأي يمكد   ولا، الاستب قي  والحلو  المتص   والاستراتيجي  

 التن قضدد   سي سدد  إ الدد  إلى تددؤ ي التنسددي  لأن، التنسددي  غيدد   في ثمدد ر  تددؤتي

 الاختص ص  . في التع رض ويمن 

 ال ولي ضاور التع ون -4.2

 علد   الع لميد   الطبيعد   ذا  خ صد   الجاائ  ارتك   تترت  ال ي للآث ر نظاا

 تكد   الد ولي  المجتمد   فد ن  الإنسد ن  حقدوق  إهد ار  إلى تدؤ ي  والد ي  المجتمع  

 علد   القضد ء  تحقيد   أجد   مد   والد ولي  والإقليمدي  الثند ئي  التعد ون  بضاور  اقتن 

 بشددأن فييند   إعدلان  مق مد   في الكدلام  هدد ا جد ء  حيد  ، الع الد   ونشدا  الجايمد  

 الجايمد   بمند   المتعلد   الع شدا  المتحد    الأمد   مؤتما ع  الص  ر والع ال  الجايم 

 تقدا  الإعلان ه ا .2000 أفات  17 إلى10 م  فيين  في المنعق  المجام  ومع مل 

 مد   وذل ، المكثف ال ولي التع ون إط ر في الظ ها  ه   مك فح  عل  وتش  

 .12و 4 المب أت  خلا 



 رقية عواشرية - حورية بن سيدهم الأمن الفضائي السيبراني

 

 

139 

 الأنجددد  الوسددديل  هدددو لددد ولي التعددد ون أن صدددااح  تقدددا الإعدددلان فددد ن وبددد ل 

 مجد    في خصوصد   السديبراني   تد لجاائ   الد ولي  البعد   ذا  الجايم  لمك فح 

 الى تحتدد ج الجدداائ  هدد   وأن خصوصدد ، المجددام  وتسددلي  القضدد ئي  المسدد ع  

 الاسدتج ب   عد م  فد ن  وعليد   ثدواني  في الد لي   محو لإمك ني  التحقي  في الساع 

 ال لي . ضي   إلى تؤ ي المن سب الوق  في

 إلى الانضدم م  تقتضدي  الد ولي  التعد ون  تع ت  أن إلى الإش ر  تج ر الأخير وفي

   والمعلوم  . البي ن   بحم ت  الخ ص  والإقليمي  ال ولي  الاتف قي  

  م المستص ب  الاقمي نشاالوعي -5.2

 علدددد  السدددديبراني الأمدددد  مهدددد  ا  بمصدددد طا التوعيدددد  تقتصددددا أن تنبغددددي لا

 إلى تتعد ى  أن يجدب  وإنمد  ، والخد    العد م  القطد ع   في والشات   المؤسس  

 ثق فد   تتطلدب  الد ي  الإجداام  مد   الندو   هد ا  في الضدعيف   الحلقد   بصدفته   الأفاا 

 هدد ا عددبر متعدد ملا أصددبح العدد  ي فدد لمواط ، والاتصدد   المعلومدد   بتقنيدد   ع ليدد 

 مد   نفسد   حم ت  في الممك  ب ور  توعيت  الأما تقتضي مم ، السيبراني الفض ء

 الفيروسدد  . مدد  الحم تدد  بامجيدد   ب قتن ئدد  السدديبراني  للجدداائ  ضددحي  الوقددو 

 أصدددبح أن بعدد   المجددد   هدد ا  في التوعدددوي  ورهدد   الأسدددا  تلعددب  أن يجدددب ولدد ل  

، للأطفددد   اللاأخلاقيددد  المدددوا  تجددداائ  السددديبراني  الجددداائ  ضدددح ت  الأطفددد  

 تدتع   .تمد  ، الأسدا   عمد   تكمد   الد   الث نيد   الإنتد ج  مؤسسد   الم رسد   وت ا

 وتدد رتبه  المهنددي  تثقيددف مجدد   في بدد وره  القيدد م الأت  يميدد  المؤسسدد   علدد 

 التقنيدد . الحلددو  تطددوتا علدد  والعمدد  والسي سدد   القددوان  اقددترا  في والمسدد هم 

 السددديبراني بددد لأم  يخدددتص ومهدددني أتددد  يمي م سدددتر اسدددتح ا  تدددتع  تمددد 

 في العلميد   المند هج  صدلب  إلى السديبراني  الأمد   وإ خد   ، حم تتد   وسب  ومه  ات 

 العلاق . ذا  الكلي  

 2002مندد  الج ائاتد   الأمنيدد  المؤسسد    عكفد   الأمنيدد  التوعيد   سدبي   وفي

 في وذلد  ، ولاتد  48  والمق ر  الوط  ولات   مختلف في المفتوح  الأت م عق  عل 

 الوق تد   واق  تفاض  لم  وفق  الأم  قط   بعصان  الخ ص  سي سته  تجسي  إط ر

 مؤسسددد   مددد  وغيرهددد  بينهددد  التك مددد  ضددداور  مددد  والجايمددد  الانحددداا  مدد  
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 في علديه   راهند   الد ت   الشدات ء  أح  التربوت  المؤسس   ت ن  وق ، المجتم 

 الددن ء تابيدد  في بهدد  المنوطدد  والوظدد ئف للدد ور نظدداا، التك مليدد  العلاقدد  هدد  

 توعيت . وت ا

 اني السيبر للجاائ  ب لتص ي خ ص  إنش ءهي ت -6.2

 وتحقيقدد  المعلومدد تي. للإجدداام بو ابسدد  اتف قيدد  مدد  14 المدد    نصدد  مدد  وهدو 

 عدد  القضدد ئي  الضددبطي  أجهدد   وعجدد  السدديبراني الإجدداام ت اتدد  وأمدد م لدد ل 

 أجهدد   ب سددتح ا  المق رندد  الأنظمدد  ق مدد ، ماتكبيهدد  وتشددف فيهدد  التحقيدد 

، )نمدد تلي: الج ائاتدد  التجابدد  اسددتعااض المجدد   هدد ا في ويمكدد  متصصصدد .

132 ،2017). 

: والاتصد    الإعدلام  بتكنولوجيد   المتصدل   الجداائ   مد   للوق ت  الوطني  الهيئ -

 مدد  ب لوق تدد  والخدد   2009 أو 5 في المددؤر  09-04 القدد نون بموجددب أنشددئ 

 ومك فحته . والاتص   الإعلام بتكنولوجي  المتصل  الجاائ 

  ائدا   عشدا   إح ى م  تتكون: الإجاام وعل  الجن ئي  للأ ل  الوطني المعه -

 والتعلدي   التكدوت  ، خدبر   انجد    تضدم   جميعهد  ، مختلف  مج لا  في متصصص 

 بمع لجد   مكلفد   والالكتروندي  الآلي الإعلام و ائا ، التقني  المس ع ا  وتق ت 

 للمحققد   تقنيد   مس ع   تق م تم ، للع ال  تس ع  رقمي ت  وتق ت  وتحلي 

 المع تن  . في

 الالكترونيد   للجايمد   الم تاتد   هد    تتصد ى : الدوطني  للأمد   الع مد   الم تات -

 التوعوي. الج نب ومنه ، جوانب ع   م 

 شدداط  غدداار علدد  جن ئيدد  شدداط  إنشدد ء المشدداع  علدد  نقددتر  الأخددير وفي

 ال و . بع  في ب  معمو  هو لم  مح ت   وغيره  والمي   العماان

 ذوي خدبراء  السيبراني  الجاائ  مك فح  تتطلب: المعني  وت رتب تأهي -7.2

 المعافدد  وتدد ا الكومبيددوتا بترتيددب ومعافدد ، ع ليدد  فنيدد  وقدد را  مددؤهلا 

 علد   والحفد ظ  المعلومد تي  النظد م  ع   تيفي  وت ا، الأنترن  لشبك  الش مل 

 (.2017، 126، تلف.)ع قلي  ون الأ ل 
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 جهدد   في العدد مل  وتدد رتب تأهيدد  تقتضددي السدديبراني  الجدداائ  خصوصددي  إن

– الب نيد   القدو   علد   تعتمد   لا الد   الجداائ   مد   النو  ه ا في والتحقي  التحاي

 مج   في والتقني  الفني  المه ر  عل  تعتم  م  بق ر-التقلي ت  الجاائ  خلا  عل 

 والني بد   القضد    التأهيد   تطد    أن تنبغدي  تمد   والاتصد  .  المعلوم   تكنولوجي 

 المحد ت   مسدتوى  علد   متصصص  غا  استح ا  الوض  تقتضي تم ، الع م 

 المن  ع  . م  النو  ه ا في للفص  القض ئي  والمج ل  الابت ائي 

 علد   يجدب  ف ند  ، وأموا  خبراء إلى تحت ج والتأهي  الت رتب عملي  لأن ونظاا

 وتحقيقد   الت رتبيد .  الد ورا   تموت  مج   في ال ولي ال ع  تق ت  المتق م  ال و 

 مدددد  خددددبراء أشددددا  والقضدددد ئي  الضددددبطي  الأجهدددد   تأهيدددد  ولغدددداض لدددد ل 

 الفيددددد رالي التحقيقددددد   مكتدددددب مددددد  وعمدددددلاء، الأماتكيددددد  الاسدددددتصب را 

 المعلوم تيدد " الجايمدد  "مك فحدد  حددو  بدد لج ائا تكوتنيدد  ورشدد  علدد 2010سددن 

 الج نددب علدد  التدد رتب رتدد  وقدد ، والقضدد   القضدد ئي  الشدداط  ضددب   لف ئدد  

 وسددتون  القضدد ئي   الشدداط   مدد   ضددب   عشددا   مندد   واسددتف    والعملددي  النظدداي

 (.2017، 224، )ال بور المنظم . الجايم  في متصصص 

 تكددون لا ع ليدد  تقنيدد  إلى يحتدد ج الإجدداام مدد  النددو  هدد ا بددأن القددو  خلاصدد 

 مج   ه ا في ال ولي التع ون تع ت  تتطلب ال ي الأما، الن مي  ال و  ل ى مت ح 

 اللا م . م  ال و  ه   في المتصصص  المؤسس   وتمك  وتأهي  ت رتب

  :خاتم 

  :الت لي  والتوصي   للنت ئج ال راس  توصل 

 ئج: النت -1

 التعدد ون تقتضددي ممدد ، الجميدد  مسددؤولي  السدديبراني الفضدد ء أمدد  حم تدد -أ

 لحم تت . ال ولي

 رأسدده  علدد  وق نونيدد  تقنيدد  تحدد ت   السدديبراني الفضدد ئي الأمدد  تواجدد  - 

 السيبراني . الجاائ 

 ت رثي . واجتم عي  اقتص  ت  أث را السيبراني  الجاائ  تخلف-ج
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 وطبيعدد ، ماتكبهدد  لصددف  راجعدد  بخصوصددي  السدديبراني  الجدداائ  تتميدد - 

 بد لأما  لدي   مك فحتهد   أمدا  يجعد   مم   ولي بع  ذا  أنه  تم ، عليه  المجني

 السه .

 مد   تتد ام   السداع   هد   ، التطدور  في بسداع   المعلومد    تكنولوجيد   تتمي -و

 علددد  التقلي تددد  العق بيددد  النصدددو  تعجددد  الددد  الجددداائ  مددد  ج تددد   أشدددك  

 والعق  . التجات  شاعي  مب أ العات  المب أ ظ  في خصو ، استيع به 

 الم  ي. ال لي  لغي   السيبراني  الجاائ  إثب   صعوب - 

  :التوصي  -2

، السديبراني   الجاائ  طبيع  م  تتلاءم وإجاائي  عق بي  نصو  س  ضاور -أ

 عليه . التقلي ت  النصو  تطبي  تواءم لع م

 لأن، والد و   والشدات    المؤسسد    قبد   م  حم ئي  ت ابير وض  ضاور - 

 عد   تندتج  الد   الخسد ئا  حجد   تضد هي  أن يمكد   لا ف نهد   تكلفتهد   ت ند   أت 

 السيبراني. الفض ء اختراق

 الع مدد  الني بدد  ورجدد   والقضدد   القضدد ئي  الضددبطي  رجدد   تأهيدد  ضدداور -ج

 هددد   مثددد  في والحكددد  التحقيددد  مجددد   في الح تثددد  التقنيددد   علددد  وتددد رتبه 

 المج  . ه ا في له  مشهو  بخبراء ب لاستع ن  ت رتبي   ورا  طات  ع  القض ت 

 بدد وره  القيدد م الأت  يميدد  والمؤسسدد   والمسددج  والم رسدد  الأسددا  علدد - 

 علد   حكداا  تعد   لم الأنترند   اسدتص ام  لأن، المجد    هد ا  في به  المنو  التوعوي

 الكتروني . أصبح  المع ملا  فك  العملي  في معني الك  ب ، معين  ط ئف 

 مثد   في للفصد   القضد ئي   والمجد ل   المح ت  مستوى عل  غا  تخصيص- 

 المن  ع  . م  النو  ه ا

 السيبراني . الجاائ  شاط  جه   استح ا -و

 التحقيد   مجد    في سواء السيبراني  الجاائ  لمواجه  ال ولي التع ون ضاور - 

 والتأهي . الت رتبأو  المجام  تسلي أو 
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 : ج والماا الهوام  توثي 

 : ج الماا ق ئم 

 ابي الع ب للغ  المااج : أولا

 : تبالك-أ

 عدبر  المقلد    للسدل   الالكتروني البي ، (2008)،  تي جم  ، الجات لي -1

 .الإسكن رت ، العابي الفكا  ار، الأنترن  شبك 

، للاتصددد لا  الددد ولي الاتحددد  ، الن ميددد  للبلددد ان السددديبراني الأمددد   ليددد  -2

 2007. 

 التحقيدد  أصددو ، المعلوم تيدد  الجدداائ ، (1999)، محمدد  هشدد م، رسددت  -3

 .المتح   العابي  الإم را ،  بي، 2 الع  ، والق نون الأم  مجل ، الفني الجن ئي

 علددد  للمعلومددد   الجن ئيددد  الحم تددد ، (2012-2011)، فتيحددد ، رصددد   -4

 ج معد  ، السي سدي   والعلدوم  الحقدوق  تليد  ، م جستير م تا ، الأنترن  شبك 

 .الج ائا، تلمس ن، بلق ت  بكا أبي

 مدد تا ، الأنترندد  عددبر الماتكبدد  الجايمدد ، (2013)، توسددف، صددغير -5

 مولددو  ج معدد ، السي سددي  والعلددوم الحقددوق تليدد ، القدد نون في الم جسددتير لنيدد 

 .الج ائا، و و تي ي معماي

 الجن ئيددد  الحم تددد ، (2009)، عيددد  محمددد  علدددي محمددد  رشدددي ي، علدددي -6

 ج معددد ، الحقدددوق تليددد ،  تتدددورا  رسددد ل ، الأنترنددد  شدددبك  علددد  للمعلومددد 

 .الق ها 

 الج معدددد   ار، المعلوم تيدددد  الجدددداائ ، (2004)، علددددي محمدددد ، العاتدددد ن -7

 بد   التج رتد   والعلامد    الإعلاند   ، (1999)، أنطوان، الن شف للنشا الج ت 

 .بيرو ، الحقوقي  الحلبي منشورا ، والاجته   الق نون

8- UNODC/CCPCJ/EG.4/2013/2-(2013)  المعددددددني الخددددددبراء فاتدددددد 

 السيبراني  الجايم  ع  ش مل   راس  ب جااء
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 قي  والملت ال ورت  - 

 الاقتصدد  ت  التكلفدد ، (2017)، أحمدد  طوتدد ، رضددي ، الغدد  ي بوشددعور -1

، وآف قهدد  الج ائاتدد  التجابدد  تحليدد ، الالكترونددي الدد ف  لوسدد ئ  والاجتم عيدد 

 25، 24، الالكترونيد   الجداائ  " حدو   عشدا  الابد   ال ولي للمؤتما مق م  ورق 

 .لبن ن، طاابل ، العلمي للبح  جي  مات ، م رس

 واليددد  الالكترونيددد  الجايمددد ، حسددد م، غددداا ت ، القددد  ر عبددد ، حفوظددد  -2

 الجددداائ  مك فحددد  آليددد   حدددو  الددوطني  للملتقددد  مق مددد  ورقددد ، لهددد  التصدد ي 

 للبحد   جيد   ماتد  ، الج ائدا ، م رس 29، الج ائاي التشات  في الالكتروني 

 .العلمي

 والوق ت  الحم ت  تفعي  آلي  ، (2017)، موس  الع ت  عب  عما، ال بور -3

 ورقد  ، (الالكترونيد   بد لجاائ   خ صد   ضبطي  إنش ء)، الالكتروني  الجاائ  م 

 25، 24، الالكترونيددد  الجددداائ " حدددو  عشدددا الابددد  الددد ولي للمدددؤتما مق مددد 

 .لبن ن، طاابل ، العلمي للبح  جي  مات ، م رس

 التسددوق عمليدد  في للمسددتهل  الم نيدد  الحم تدد ، علددي جمعدد  أنددور، الطوتدد  -4

 للمدددؤتما مق مددد  ورقددد ، -مق رنددد   راسددد - الفلسدددطيني القددد نون في الالكتروندددي

 جيد   ماتد  ، مد رس  25، 24، الالكترونيد   الجداائ  " حو  عشا الاب  ال ولي

 .لبن ن، طاابل ، العلمي للبح 

 مد   مواجهتهد   وإجااءا  الالكتروني  الجاائ ، (2017)، فضيل ، ع قلي -5

 حدددو  عشدددا الابددد  الددد ولي للمدددؤتما مق مددد  ورقددد ، الج ائددداي التشدددات  خدددلا 

، العلمددددي للبحدددد  جيدددد  ماتدددد ، مدددد رس 25، 24، الالكترونيدددد  الجدددداائ "

 .لبن ن، طاابل 

 علدد  الاعتدد اء تجددات  في الق نونيدد  الإشددك لا ، (2017)، نجدد  ، عبدد و  -6

، السي سدي   والعلدوم  الحقدوق  تليد  ، والقد نون  السي سد    فد تا ، المعلومد    أنظم 

 .16 الع  ، الج ائا، ورقل ، ماب   ق ص ي ج مع 
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 المسدتن ي  الاعتمد    طاتد   ع  الأموا  تبيي ، (2017)، لين  ، الله عب  -7

 الجددداائ  مك فحددد  آليددد   حدددو  الدددوطني للملتقددد  مق مددد  ورقددد ، الالكتروندددي

 للبحد   جيد   ماتد  ، الج ائدا ، م رس 29، الج ائاي التشات  في الالكتروني 

 .العلمي

 الحم تددد   في والتوجيددد  التربيددد    ور، سدددع  ، رحلدددي ، سدددليم ن، قدددوراري -8

 اليدد   حددو  الددوطني للملتقدد  مق مدد  ورقدد ، الالكترونيدد  الجدداائ  مدد  والوق تدد 

، الج ائددا، مدد رس 29، الج ائدداي التشددات  في الالكترونيدد  الجدداائ  مك فحدد 

 .العلمي للبح  جي  مات 

: المعلوم تيدددد  الجدددداائ ، (2017)، علددددي أحمدددد  بدددد  محمدددد ، المقصددددو ي -9

 المجلد  ، الأمنيد   لل راسد    العابيد   المجل ، ق نوني  مواجهته  وتيفي  خص ئصه 

 .الأمني  للعلوم العابي  ن تف ج مع  .70 الع  ، 33

 في الالكترونيدددد  الجايمدددد  خصوصددددي ، (2017)، رحيمدددد ، نمدددد تلي -10

 عشددا الابدد  الدد ولي للمددؤتما مق مدد  ورقدد ، المقدد رن والقدد نون الج ائدداي القدد نون

، العلمددي للبحدد  جيدد  ماتدد ، مدد رس 25، 24، الالكترونيدد  الجدداائ " حددو 

 .لبن ن، طاابل 
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