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Réseaux Privés Virtuels (VPN)
Problématique : Comment assurer l'accès sécurisé à des applications distribuées 
sur des sites géographiquement distants. Les VPN ont été mis en place pour 
répondre à ce type de problématique.

Méthode : Un VPN repose sur un protocole de « tunneling ». Ce protocole permet 
de transporter les données de l'entreprise chiffrées d'un bout à l'autre du tunnel. Il 
construit un chemin virtuel d'une source à une destination après leur identification. 
La source chiffre les données qui empruntent ce chemin virtuel, et la destination 
déchiffre. Le protocole encapsule les données dans une entête. Le tunneling est le 
processus d'encapsulation, transmission puis décapsulation. Les usagers auront 
l'impression de se connecter au réseau local de l'entreprise.
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Types de VPN
VPN d'accès : Clients itinérants accèdent au réseau local de l'entreprise.
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Types de VPN
Intranet VPN : L'entreprise possède plusieurs sites distants
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Types de VPN
Extranet VPN : L'entreprise ouvre son réseau local à ses partenaire. Il est 
fondamental que l'administrateur du VPN puisse tracer les clients sur le réseau et 
gérer les droits d'accès de chacun sur le réseau.
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Mise en oeuvre des VPNs
Un système VPN doit pouvoir assurer les fonctionnalités suivantes:

- Authentification d'utilisateur: seuls les utilisateurs autorisés doivent pouvoir 
s'identifier sur le VPN. Un historique des connexions et actions effectuées 
doit être conservé.

- Gestion d'adresses: chaque client sur le réseau doit avoir une adresse privée 
confidentielle.

- Chiffrement des données: lors de leurs transports sur le réseau publique, les 
données doivent être protégées par un chiffrement efficace.

- Gestion de clés: les clés de chiffrement pour le client et le serveur doivent 
pouvoir être générées et régénérées.

- Prise en charge multiprotocole: la solution VPN doit supporter les protocoles 
les plus utilisés sur les réseaux publiques en particulier IP. 6



Implémentations des VPNs
Le VPN est un principe: il ne décrit pas l'implémentation effective, c'est pourquoi il 
existe plusieurs produits différents dont certains sont devenus standards.

Exemple : Cisco VPN, OpenVPN, …

Parfois ces implémentations ne sont pas compatibles entre elles. 
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Email sécurisé : Pretty Good Privacy (PGP)
Principe de fonctionnement : PGP choisit une clef symétrique aléatoire: clef de 
session. Chiffre le courrier avec la clé de session. Puis, chiffre la clé de session 
avec la (les) clef(s) publique(s) du (des) destinataire(s). Ces derniers pourront 
alors déchiffrer la clé de session avec leur clé privée puis déchiffre le message 
avec la clé de session.

Protection des clés privées : Les clefs privées sont chiffrées sur le disque de 
l'utilisateur de PGP en utilisant un algorithme de dérivation de clef à partir d'un 
mot de passe. Quand la clef privée est nécessaire (pour signer ou déchiffrer un 
message), l'utilisateur saisit le mot de passe pour déchiffrer sa clé privée
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Email sécurisé : Pretty Good Privacy (PGP)
Distribution des clés publiques : Le moyen le plus simple et efficace est de 
rencontrer la personne, de l'authentifier et lui demander sa clé publique. Cette 
rencontre physique n'est pas toujours commode. On récupère les clefs publiques 
des annuaires (dit serveurs) PGP. Une clef PGP obtenue sur un serveur PGP ne 
devrait pas être considérée de confiance sans vérification supplémentaire. Un 
intrus peut enregistrer une clef PGP sous un faux nom car il n y a pas de 
vérification. Quelqu'un peut être victime d'une usurpation de DNS et être redirigé 
vers un faux serveur PGP. Pour faire cette vérification, Alice récupère de 
l'annuaire une clé publique de Bob signée par Charlie à qui elle fait confiance (elle 
connaît la clef publique de Charlie).
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Accès sécurisé à distance Secure Shell (SSH)
Définition : SSH est un protocole qui permet de faire des connexions sécurisées 
(i.e. chiffrées) entre un serveur et un client SSH.
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Etablissement d'une connexion SSH
Un serveur SSH dispose d'un couple de clefs RSA stocké dans le répertoire 
/etc/ssh/ et généré lors de l'installation du serveur. Le fichier 
ssh_host_rsa_key contient la clef privée et a les permissions 600. Le fichier 
ssh_host_rsa_key.pub contient la clef publique et a les permissions 644. Le 
serveur envoie sa clef publique au client. Celui-ci vérifie qu'il s'agit bien de la clef 
du serveur, s'il l'a déjà reçue lors d'une connexion précédente, ou comparaison à 
un hash ou certificat.
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Etablissement d'une connexion SSH
Le client génère une clef secrète (symétrique) et l'envoie au serveur, en chiffrant 
l'échange avec la clef publique du serveur. Le serveur déchiffre cette clef secrète 
en utilisant sa clé privée. Pour le prouver au client, il chiffre un message standard 
avec la clef secrète et l'envoie au client. Si le client retrouve le message standard 
en utilisant la clef secrète, il a la preuve que le serveur est bien le vrai serveur. le 
client et le serveur peuvent alors établir un canal sécurisé grâce à la clef secrète 
commune (chiffrement symétrique).

Une fois que le canal sécurisé est en place, le client va pouvoir envoyer au 
serveur le login et le mot de passe de l'utilisateur pour vérification.
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Etablissement d'une connexion SSH
Remarque : Au lieu de s'authentifier par mot de passe, les utilisateurs peuvent 
s'authentifier grâce à la cryptographie asymétrique et son couple de clefs 
privée/publique, comme le fait le serveur SSH auprès du client SSH. La clé privée 
de l'utilisateur est protégée (chiffrée) par un mot de passe, qui lui sera demandé à 
chaque utilisation de cette clé.

Exemple :
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Générer les clés publiques / privées 
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Générer les clés publiques / privées 
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Générer les clés publiques / privées 
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Se connecter à un serveur distant 
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